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1 Ümumi müddәalar 

Bu “BSXM-in Sertifikat Siyasәti” Azәrbaycan Respublikasının Mәrkәzi 

Bankının Elektron imza üzrә Sertifikatlaşdırma Mәrkәzi tәrәfindәn Mәrkәzә 

qoşulmuş istifadәçilәrә (Mәrkәzi Bankın xidmәt göstәrdiyi dövlәt vә kredit 

tәşkilatlarına, habelә  kredit tәşkilatlarının müştәrilәri olan fiziki vә hüquqi şәxslәrә) 

sertifikatların buraxılmasını vә xidmәt olunmasını tәsvir edәn ümumi prosedurları 

müәyyәn edir. 

Bu “BSXM-in Sertifikat Siyasәti” “Elektron imza vә elektron sәnәd haqqında” 

Azәrbaycan Respublikasının Qanunu, habelә Azәrbaycan Respublikasının Nazirlәr 

Kabinetinin müvafiq qәrarları ilә tәsdiq edilmiş “Elektron imzanın yoxlanılması 

Qaydası”, “Dövlәt hakimiyyәti vә yerli özünüidarәetmә orqanları tәrәfindәn elektron 

imzadan istifadә Qaydası”, “Elektron imza üçün sertifikat verәn vә imzaların 

istifadәsi üzrә xidmәtlәr göstәrәn Mәrkәzin (Sertifikat Xidmәtlәri Mәrkәzinin) 

qeydiyyatı vә akkreditә edilmәsi Qaydaları”, “Sertifikat xidmәtlәrinin göstәrilmәsi, 

sertifikatın verilmәsi vә reyestrin aparılması Qaydaları” vә “Elektron sәnәdlәrin 

mübadilәsi Qaydası” әsasında hazırlanmışdır. 

 

2 Anlayışlar 

Bu “BSXM-in Sertifikat Siyasәti”ndә istifadә olunmuş söz vә ifadәlәr aşağıdakı 

mәnaları ifadә edir: 

 Akkreditә edilmiş Sertifikatlaşma Mәrkәzi - tәkmil sertifikat vermәk hüququ 

Azәrbaycan Respublikasının Rabitә vә Yüksәk Texnologiyalar Nazirliyi 

tәrәfindәn şәhadәtnamә ilә tәsdiqlәnmiş Sertifikatlaşma Mәrkәzi; 

 Baza CRL - CRL-in yaradılmasında әsas kimi istifadә olunan CRL; 

 CRL paylanma nöqtәsi - CRL-lәr üçün sahә girişi vә ya digәr paylanma 

mәnbәyi; CRL paylanma nöqtәsi ilә paylanmış CRL SM tәrәfindәn verilәn tam 
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sertifikatlar çoxluğunun yalnız bir alt çoxluğuna dair lәğvetmә qeydlәrini vә ya 

bir neçә SM tәrәfindәn verilәn lәğvetmә qeydlәrini tәşkil edә bilәr; 

 Delta CRL - istinad olunan baza CRL-in verilmәsindәn sonra lәğvetmә 

statusları dәyişәn sertifikatlar üçün qeydlәr әks olunan natamam lәğvetmә 

siyahısı; 

 Elektron imza - digәr verilәnlәrә әlavә edilәn vә ya onlarla mәntiqi әlaqәli 

olan, imza sahibini eynilәşdirmәyә imkan verәn verilәnlәr; 

 Elektron imza vasitәlәri (bundan sonra - imza vasitәlәri) - elektron imza 

yaradılması vә yoxlanılması, elәcә dә imza yaratma vә yoxlama mәlumatları 

yaratmaq üçün istifadә edilәn proqram vә texniki vasitәlәr; 

 Elektron imza yaratma mәlumatları (bundan sonra - gizli açar) - elektron 

imza yaratmaq üçün istifadә edilәn vә ancaq imza sahibinә bәlli olan kod vә ya 

kriptoqrafik açardan ibarәt tәkrarolunmaz verilәnlәr; 

 Elektron imzanı yoxlama mәlumatları - elektron imzanın hәqiqiliyini 

yoxlamaq üçün istifadә edilәn kod vә ya kriptoqrafik açardan ibarәt olan vә 

elektron imza yaratma mәlumatlarına uyğun tәkrarolunmaz verilәnlәr; 

 Elektron imzanın hәqiqiliyi - elektron imzanı yoxlama mәlumatları vasitәsilә 

yoxlanılan elektron imzanın sahibinә mәxsus olmasının, imzanın әlaqәli olduğu 

mәlumat bildirişinin bütövlüyünün, dәyişdirilmәdiyinin vә tәhrif edilmәdiyinin 

tәsdiqi; 

 Elektron sәnәd - informasiya sistemindә istifadә üçün elektron formada 

tәqdim edilәn vә elektron imza ilә tәsdiq olunmuş sәnәd; 

 Eynilәşdirmә - imza sahibini dәqiq eynilәşdirmәk; 

 Güclәndirilmiş elektron imza - imza sahibinin nәzarәti altında olan elektron 

imza vasitәlәri ilә yaradılan vә yalnız imza sahibinә mәxsus olmaqla onu 

eynilәşdirәn, әlaqәli olduğu mәlumat bildirişinin bütövlüyünü, dәyişmәzliyini, 
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tәhrif olunmadığını vә saxtalaşdırılmadığını müәyyәn etmәyә imkan verәn 

elektron imza; 

 Heş funksiya - qiymәtlәri böyük (mümkün qәdәr böyük) sahәdәn daha kiçik 

sahәyә çevirәn riyazi funksiya; 

 Mәlumat bildirişi - mәlumatın verilәnlәr daşıyıcısında yazılmış forması; 

 BSXM-in Sertifikatın tәtbiqi Qaydaları - sertifikatın ümumi tәhlükәsizlik 

tәlәblәri olan konkret cәmiyyәtә vә/vә ya sinfә tәtbiq edilmәsinin 

mümkünlüyünü göstәrәn müәyyәn edilmiş qaydalar toplusu. Mәsәlәn, verilmiş 

qiymәt hәddi daxilindә әmtәә ticarәti üçün elektron mәlumat mübadilә әqdinin 

tәsdiqlәnmәsinә sertifikat növünün tәtbiq olunmasını әks edәn ayrıca qaydalar; 

 Sertifikat yolu - sahәnin mәlumat ağacında başlanğıc obyektin yoxlanılmış 

imzası ilә sonuncu obyektin yoxlanılmış imzasını әldә etmәk üçün istifadә 

olunan obyektlәrin yoxlanılmış imza sertifikatlarının nizamlanmış ardıcıllığı; 

 Sertifikatın etibarlılığının yoxlanması - sertifikat yolunun qurulması vә 

hazırlanması daxil olmaqla sertifikatın vә hәmin sertifikat yolunda olan bütün 

sertifikatların hazırkı vaxtda etibarlı olmasının (yәni vaxtı bitmәyib vә ya lәğv 

edilmәyib) tәsdiq edilmәsi prosesi; 

 BSXM-in Sertifikat Siyasәti - SM-in sertifikatları verәrkәn istifadә etdiyi 

qaydalar; 

 SM-in sertifikatı - bir SM tәrәfindәn digәr SM-ә verilәn sertifikat; 

 Vaxt göstәricisi - müәyyәn vaxt anında mәlumat bildirişinin ona tәqdim 

edilmәsi barәdә akkreditә edilmiş mәrkәzin elektron qeydi; 

Bu “BSXM-in Sertifikat Siyasәti”ndә istifadә olunmuş qısaltmalar aşağıdakı 

mәnaları ifadә edir: 

 CRL - Lәğv edilmiş sertifikatların reyestri; 

 BSXM - Azәrbaycan Respublikasının Mәrkәzi Bankının Bank Sertifikat 

Xidmәtlәri Mәrkәzi; 



Sәhifә 7 

 

 

2.1 “BSXM-in Sertifikat Siyasәti”nin eynilәşdirilmәsi 

Bu “BSXM-in Sertifikat Siyasәti” BSXM-in sertifikatlarının verilmәsi, idarә 

edilmәsi, qüvvәsinin dayandırılması vә lәğv edilmәsi ilә bağlı proseslәri әks etdirir.  

BSXM bu uyğunluğunu göstәrmәk üçün OİD-i (1.3.6.1.4.1.32843.1.15) imza 

sahiblәri ilә bağlanmış müqavilәlәrә dә daxil etmәlidir. 

OİD-dәki әdәdlәrin mәnası:  
 

ISO 1 

Eynilәşdirilmiş tәşkilat  3 

DoD 6 

İnternet 1 

Müәssisә 4 

IANA-da qeydiyyatdan keçmiş müәssisә 1 

IANA nömrәsi 32843 

Departament (BSXM) 1 

Versiya 15 
 

2.2 Tәrәflәr 

Tәrәflәr olaraq bu sәnәddә hüquq vә öhdәliklәri tәsvir olunan BSXM-in QM-

lәri, sertifikat xidmәtlәrinin istehlakçıları vә istifadәçilәri hesab edilir. 

 

2.2.1 BSXM-in strukturu  

BSXM-in tәrkibinә SM vә QM-lәr daxildir. BSXM sertifikatın verilmәsini bu 

“BSXM-in Sertifikat Siyasәti”nә uyğun olaraq “BSXM-in Sertifikatın tәtbiqi 

Qaydaları”na müvafiq şәkildә hәyata keçirir. 
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2.2.1.1 Sertifikat verәn qurum 

 Sertifikat verәn qurum sertifikat xidmәtlәrinin göstәrilmәsi ilә bağlı olaraq 

Sertifikatların hazırlanması vә verilmәsinә mәsuldur.  

 

2.2.1.2 İmza sahibi 

İmza sahibi BSXM-ә müraciәt etmiş, eynilәşdirilmiş vә kimliyi tәsdiqlәnmiş, 

sertifikat almış şәxsdir. 

 

2.2.1.3 Üçüncü tәrәf 

Üçüncü tәrәf BSXM tәrәfindәn verilmiş sertifikata müvafiq yaradılmış imza ilә 

imzalanmış sәnәdi almış vә aidiyyәti sertifikatı yoxlamış şәxsdir. 

 

2.3 Sertifikatların istifadәsi 

 

2.3.1 Düzgün istifadә halları 

BSXM-in sertifikatları tәyinatına vә istifadә sahәlәrinә müvafiq olaraq tәtbiq 

edilmәlidir. BSXM-in tәkmil sertifikatları әl imzası tәlәb olunan hallarda 

güclәndirilmiş elektron imza yaratmaq mәqsәdilә istifadә edilir. Bank sistemindә 

sәnәd vә formaları, elektron mәktubları, internet vasitәsilә hәyata keçirilәn 

әmәliyyatları imzalamaq, şәbәkә mühitindә eynilәşdirmә vasitәlәri ilә şәxsin 

kimliyini tәsdiq etmәk sertifikatların düzgün istifadә halları sayılır. 

 

2.3.1.1 Qadağan olunmuş istifadә halları 

BSXM-in tәkmil sertifikatlarının Azәrbaycan Respublikasının qanunvericiliyinә 

uyğun olaraq tәkmil sertifikatlardan vә onlara әsaslanan güclәndirilmiş elektron 

imzalardan istifadәnin mәhdudlaşdırıldığı hallarda tәtbiqi qadağandır. 
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2.3.2  “BSXM-in Sertifikat Siyasәti”nin işlәnilmәsinә mәsul mәrkәz 

Bu “BSXM-in Sertifikat Siyasәti”nin müәyyәnlәşdirilmәsi, әlavә vә 

dәyişikliklәrin edilmәsi üzrә bütün hüquq vә öhdәliklәr BSXM-ә aiddir. 

 

2.3.3 Әlaqә mәlumatları 

Bu “BSXM-in Sertifikat Siyasәti”nin müddәalarına dair mәsәlәlәr üzrә BSXM-

in qeydiyyat vә xidmәtә görә cavabdeh olan sәlahiyyәtli nümayәndәlәrinә müraciәt 

etmәk olar: 

 

Azәrbaycan Respublikasının Mәrkәzi Bankı  

Poçt ünvanı:    AZ1014, Bakı şәhәri, R.Behbudov küçәsi, 90 

Elektronpoçt ünvanı:   e-imza@cbar.az 

Telefon:     (+994 12) 493-11-22 (269, 183, 413, 304, 512) 

Faks:     (+994 12) 493-83-41 

Әlaqәlәndirici struktur bölmә:  İnformasiya texnologiyaları departamenti 

 
3 Yayımlanma vә saxlama mәsuliyyәti 

 

3.1 Sahә xidmәtlәri vә sertifikatın yoxlanılması xidmәtlәri 

 

3.1.1 Sahә xidmәtlәri 

BSXM-in sahә xidmәtlәri LDAP vә HTTP vasitәsilә aşağıdakılara real vaxt 

rejimindә giriş tәmin edilәn xidmәtlәrdir: 

 BSXM tәrәfindәn verilmiş yayımlanan sertifikatlar; 

 BSXM CRL-lәri. 
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BSXM tәrәfindәn imza sahiblәrinә verilәn sertifikatlar LDAP vә HTTP 

vasitәsilә yayımlanır. 

 Sertifikatların yayımlanması yalnız imza sahibinin razılığı olduqda mümkündür. 

 

3.1.1.1 Sertifikatların saxlanma müddәti 

Sertifikatlar BSXM-in sahә xidmәtlәri tәrәfindәn sertifikatların müddәti başa 

çatdıqdan sonra 5 (beş) il әrzindә saxlanılır vә bu bu müddәt әrzindә imza sahibinin 

kimliyini müәyyәn etmәyә imkan verir. Bütün sәnәdlәr vә mәlumatlar kağız vә 

elektron formada BSXM-in mәrkәzlәşdirilmiş arxivindә Azәrbaycan Respublikasının 

müvafiq qanunvericiliyinin tәlәblәrinә uyğun olaraq saxlanılır. 

 

3.1.1.2 CRL-in saxlanma müddәti 

BSXM-in CRL verilәnlәri sertifikatların qüvvәdә olma müddәtinin başa 

çatmasından sonrakı 5 (beş) il әrzindә saxlanılır vә bu müddәt әrzindә sertifikatın 

etibarlılığını yoxlamaq mümkündür. 

 

3.1.2 Sertifikatın etibarlılığının yoxlanması xidmәtlәri 

BSXM tәrәfindәn verilәn sertifikatın etibarlılığının yoxlanması OCSP-responder 

vasitәsilә tәmin edilir. Bütün sertifikatın OCSP-responder tәrәfindәn istәnilәn vaxt 

yoxlanıla bilәr. Sertifikatların etibarlılığının yoxlanması xidmәtlәrindәn istifadә 

fasilәsiz olaraq 24 saat 7 gün (24x7) әrzindә mümkündür. 

 Sertifikatın statusu “aktiv”dәn “lәğv edilmiş”ә dәyişdirildikdә müvafiq olaraq 

sertifikat rәsmi lәğv edilmiş vә ya qüvvәsi dayandırılmış hesab olunur. Bu, 

sertifikatın qüvvәsinin dayandırılması vә ya lәğv edilmәsi sorğusundan sonra baş 

verir. Sertifikatın cari vәziyyәti OCSP-responder vasitәsilә yoxlanıla bilәr.  

Şübhә yarandıqda üçüncü tәrәf sertifikatın statusu barәdә әn düzgün 

informasiyanı BSXM-in etibarlı OCSP-responderi vasitәsilә әldә etmәlidir. 
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3.1.2.1 Yoxlanılma xidmәtlәrinin növlәri 

 Sertifikatların OCSP-dәn yoxlanılması CRL vasitәsilә yoxlanılmadan daha 

әlverişlidir, çünki OCSP sertifikatın lәğvi (dayandırılması) barәdә vaxta müvafiq 

daha dәqiq mәlumat verә bilәr. 

Lәğv vә ya dayandırma haqqında sorğunun vә hesabatın qәbulu ilә sertifikatın 

statusu haqqında üçüncü tәrәfә açıq olan mәlumata edilәn dәyişiklik arasında 

maksimum gecikmә sertifikatın etibarlılığının yoxlanılması metodundan asılıdır: 

 BSXM-in etibarlı OCSP-responderindәn istifadә edәrәk sertifikatın etibarlılığı 

24 (iyirmi dörd) saat müddәtindә yenilәnir; 

 Delta CRL-dәn istifadә edәrәk sertifikatın etibarlılığı 3 (üç) saat müddәtindә 

yenilәnir. 

 

3.1.2.2 Sertifikatın etibarlılığının yoxlanılması haqqında mәlumatın tәsviri  

Sertifikatın etibarlılığının yoxlanılması haqqında mәlumatın tәsviri aşağıdakı 

bölmәlәrdә verilmişdir: 

 CRL (CRL sәbәb kodlarının tәsviri): bölmә 5.7.5 

 OCSP (OCSP-responderin cavablarının tәsviri): bölmә 5.8.2 

 

3.2 İnformasiyanın yayımlanması 

Әrizәçilәr, imza sahiblәri vә üçüncü tәrәflәr әrizә, sertifikatların verilmәsi, 

hәmçinin BSXM barәdә mәlumat almaq üçün fasilәsiz olaraq 24 (iyirmi dörd) saat 7 

(yeddi) gün (24x7) fәaliyyәtdә olan http://www.bsxm.cbar.az internet sәhifәsindәn 

istifadә edә bilәrlәr.  

BSXM internet sәhifәdә aşağıdakı sәnәdlәrin cari versiyasının yerlәşdirilmәsini 

tәmin edәcәkdir: 

 BSXM-in Sertifikat Siyasәti; 
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 Sertifikatın tәdbiqi qaydaları; 

 Vaxt möhürü siyasәti; 

 Vaxt möhürünün tәtbiqi qaydaları. 

Bundan әlavә internet sәhifәdәn aşağıdakı mәlumatlar da әldә edilә bilәr: 

 Sertifikatdan vә İKMV-dәn istifadә tәlimatları; 

 Sertifikat xidmәtlәrinin göstәrilmәsi haqqında müqavilә forması; 

 Sertifikat üçün әrizә forması(ları); 

 BSXM barәdә mәlumat: adı, ünvanı vә әlaqә mәlumatları; 

 Qeydiyyat mәrkәzlәrinin siyahısı; 

 SM-in sertifikatı vә onun SHA1 heş funksiyasından istifadә edәrәk yaradılmış 

heşi; 

 BSXM-in sertifikatı vә onun etibarlı xidmәtlәri (TSA vә OCSP-responderin 

sertifikatları daxil olmaqla). 

 

3.3 Yayımlanma vaxtı vә mütәmadiliyi 

BSXM-in internet sәhifәsindә mәlumatların yayımlanması üçün vaxt vә 

mütәmadilik ilә bağlı aşağıdakı tәlәblәrә riayәt edilmәlidir: 

 

BSXM-in CRL-i Baza CRL (hәr gün), delta CRL (3 (üç) saatdan bir 

 BSXM-in Sertifikat 
Siyasәti  

BSXM-in Sertifikat Siyasәti tәsdiq olunduqdan sonra 
internet sәhifәdә yerlәşdirilәcәkdir 
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4 İmza sahibinin eynilәşdirilmәsi vә kimliyinin tәsdiqlәnmәsi 

 

4.1 İlkin eynilik yoxlaması 

BSXM vә ya onun QM-i әrizәçinin düzgün eynilәşdirmәsi vә kimliyinin 

tәsdiqlәnmәsini, hәmçinin onun sertifikat sorğusunun tam, dәqiq vә lazımi qaydada 

tәrtibinin tәsdiqlәnmәsini tәmin edir.  

BSXM әrizәçini eynilәşdirmәk üçün bütün müvafiq mәlumatları, münasib 

olarsa, onun yoxlanması üçün istifadә olunan sәnәdlәrdәki hәr hansı istinad nömrәlәri 

vә etibarlıq müddәti ilә bağlı mәhdudiyyәtlәr dә daxil olmaqla әrizәçinin istәnilәn 

mәxsusi mәlumatlarını qeydә alır. 

 

4.1.1 Fәrdin eynilәşdirilmәsi  

Fәrdin eynilәşdirilmәsi әrizәçinin vә ya sәlahiyyәtli nümayәndәnin şәxsәn (fiziki 

olaraq) QM-dә iştirakı ilә tәmin edilir. Әrizәçi özünün kimliyini qüvvәdә olan 

qanunvericiliyә uyğun olaraq şәxsiyyәtini tәsdiq edәn sәnәdlә tәsdiq etmәlidir. 

 

4.1.2 Tәşkilatın eynilәşdirilmәsi 

Әrizәçi hüquqi şәxslә vә ya digәr tәşkilati qurumla әlaqәdә eynilәşdirilәn şәxs 

olduqda “BSXM-in Sertifikatın tәtbiqi Qaydaları”nda müәyyәn edilmiş şәkildә 

eynilәşdirmә aparılır.  

 

4.1.3 Sәlahiyyәtin yoxlanılması 

Әgәr sertifikatda imza sahibi vәzifәli şәxs kimi qeyd edilirsә, şәxsin iş yeri vә 

onun tәşkilatın adından çıxış etmәk sәlahiyyәti tәsdiq olunmalıdır vә bu barәdә 

әrizәçi BSXM-ә müvafiq sәnәd tәqdim etmәlidir. 
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4.1.4 Mәlumatın yoxlanılması 

Әrizәçi tәrәfindәn tәqdim olunmuş mәlumatlar “Giriş-çıxış vә qeydiyyat” 

İdarәlәrarası Avtomatlaşdırılmış Mәlumat Axtarış Sistemi (İAMAS) vasitәsilә 

yoxlanılır. Yoxlamanın nәticәlәri vә ilkin eynilik yoxlaması prosedurunun 

düzgünlüyü BSXM-in mәsul әmәkdaşı tәrәfindәn yoxlanılır. Әrizәçinin elektron poçt 

ünvanı ilkin eynilik yoxlaması zamanı yoxlanılmır (“yoxlanılmayan әrizәçi 

mәlumatı” adlandırılır). 

 

4.1.5 Yaradılmış imza sahibini müәyyәnlәşdirmәk metodu 

BSXM-ә tәhlükәsiz olaraq göndәrilmәsi üçün sertifikat sorğusu PKCS#10-yә 

uyğun olmalıdır. PKCS#10 sertifikat sorğusundakı imzanın yoxlanılması müvafiq 

yaradılmış imzanın әldә edilmәsi üçün yetәrli әsas verir. 

 

4.2 Yeni imza sorğusu zamanı eynilәşdirmә vә kimliyin tәsdiqi 

QM-ә müraciәt etmiş şәxsin kimliyi qüvvәdә olan qanunvericiliyә uyğun olaraq 

şәxsiyyәtini tәsdiq edәn sәnәdlә tәsdiq edilir. 

 

4.3 Lәğvetmә sorğusu zamanı eynilәşdirmә vә kimliyin tәsdiqi 

BSXM sertifikatın lәğvini imza sahibinin yazılı müraciәti vasitәsilә onun 

sorğusu vә eyniliyinin tәsdiqi әsasında hәyata keçirir. 

 

4.4 Sertifikatın statusunun dәyişdirilmәsi barәdә sorğu 

BSXM müvafiq qaydada sertifikatın qüvvәsinin dayandırılması, bәrpa edilmәsi 

vә sertifikatın lәğv edilmәsi xidmәtlәrini hәyata keçirir. 

Sertifikat qüvvәsinin dayandırılması onun müvәqqәti olaraq etibarsız 

sayılmasına sәbәb olur. Bu sertifikatın statusu yenidәn bәrpa oluna (aktivlәşdirilә) 

bilәr. 
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Sertifikat lәğv edildikdә isә onun qüvvәdә olmasına xitam verilir vә bәrpası 

mümkün deyil. 

Sertifikatın statusunun dәyişdirilmәsi üçün müvafiq sorğu ilә müraciәt 

olunmalıdır. 

 

4.4.1 İmza sahibinin sertifikatlarının qüvvәsinin dayandırılması sorğusu 

İmza sahibi sertifikatın qüvvәsinin dayandırılması sorğusunu aşağıdakı üsullarla 

tәqdim edә bilәr: 

 BSXM-in әlaqә telefon nömrәsinә zәng edәrәk. BSXM-in әlaqә nömrәlәri 

fasilәsiz olaraq 5 gün 8 saat (5/8) fәaliyyәt göstәrir. Әlaqә mәlumatlarını bәnd 

2.3.3-dә vә ya http://www.bsxm.cbar.az ünvanında әldә etmәk olar. 

 BSXM-in QM-ә yazılı müraciәtlә. Sorğu barәdә әrizәni tәqdim etmәk üçün 

imza sahibi QM müraciәt etmәlidir. QM-lәrin әlaqә mәlumatlarını 

http://www.bsxm.cbar.az ünvanında әldә etmәk olar. 

 Qanunvericiliklә müәyyәnlәşdirilmiş sәlahiyyәtli şәxs (orqan) tәrәfindәn sorğu 

vermәklә. 

Telefonla müraciәt zamanı imza sahibinin eynilәşdirilmәsi üçün müvafiq gizli 

sözün bildirilmәsi tәlәb olunur. Bu gizli söz sertifikat sorğusu yaradılarkәn imza 

sahibi tәrәfindәn müәyyәnlәşdirilir.  

Yazılı müraciәt zamanı QM imza sahibinin eynilәşdirmәsi şәxsiyyәtini tәsdiq 

edәn sәnәdә әsasәn aparılır vә onun adı, soyadı, atasının adı, şәxsi kodu, müqavilәnin 

nömrәsi vә müraciәtin sәbәbi müәyyәnlәşdirilir.  

 

4.4.2 İmza sahibinin sertifikatını lәğv etmәk barәdә sorğu 

 BSXM tәrәfindәn nәşr olunmuş imza sahiblәri vә yaxud sәlahiyyәtli 

nümayәndәlәri QM-ә sertifikatın lәğvi barәdә yazılı sorğu ilә müraciәt edә bilәrlәr. 

QM-lәrin әlaqә mәlumatları http://www.bsxm.cbar.az ünvanında әldә edilә bilәr. 
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Yazılı müraciәt zamanı QM imza sahibinin eynilәşdirmәsi şәxsiyyәtini tәsdiq 

edәn sәnәdә әsasәn aparılır vә onun adı, soyadı, atasının adı, şәxsi kodu, sertifikatın 

nömrәsi, müqavilәnin nömrәsi, müraciәtin sәbәbi müәyyәnlәşdirilir.  

 

4.4.3 İmza sahibinin sertifikatının qüvvәsini bәrpa etmәk barәdә sorğu 

BSXM tәrәfindәn nәşr olunmuş imzaların sahiblәri BSXM-in QM-ә sertifikatın 

qüvvәsinin bәrpa edilmәsi barәdә yazılı sorğu ilә müraciәt edә bilәrlәr. QM-lәrin 

әlaqә mәlumatları http://www.bsxm.cbar.az ünvanında әldә edilә bilәr. 

Yazılı müraciәt zamanı QM imza sahibinin eynilәşdirmәsi şәxsiyyәtini tәsdiq 

edәn sәnәdә әsasәn aparılır vә onun adı, soyadı, atasının adı, şәxsi kodu, müqavilәnin 

nömrәsi vә müraciәtin sәbәbi müәyyәnlәşdirilir.  

 

4.4.4 BSXM-in sertifikatının lәğvi barәdә sorğu 

BSXM-in sertifikatı әvvәlcәdәn mәlumatlandırılmadan dayandırıla bilmәz. 

Lazım gәldikdә bu sertifikat onun etibarlılıq müddәti başa çatmamış da lәğv edilә 

bilәr. Etibarlı SM sertifikatının lәğvi barәdә sorğu yazılı formada kağız üzәrindә 

tәqdim edilmәlidir. 

Bütün lәğvetmә sorğuları etibarlı olmalıdır. SM-in tәhlükәsizlik sәlahiyyәtlisi 

BSXM-in sertifikatının lәğvi barәdә sorğunun tam, düzgün vә lazımi qaydada 

eynilәşdirildiyini tәsdiq etmәlidir. Belә etibarlılıq yoxlaması sorğuların, onları verә 

bilәn şәxsin sәlahiyyәti barәdә mәlumatlar daxil olmaqla, bu sertifikatın tәdbiqi 

qaydaları prosedurları ilә uyğun olmasını müәyyәn edir.  

BSXM-in sertifikatının lәğvi BSXM-in rәhbәri vә SM-in tәhlükәsizlik 

sәlahiyyәtlisi ilә әlaqә yaradıldıqdan sonra hәyata keçirilәcәkdir.  
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5 Sertifikatlarla bağlı fәaliyyәt tәlәblәri 

 

5.1 Sertifikat әrizәsi 

 

5.1.1  Sertifikat әrizәsini kimlәr tәqdim edә bilәr 

Öz adından vә ya qanunvericilikdә nәzәrdә tutulmuş qaydada ona sәlahiyyәt 

vermiş hüquqi şәxs adından çıxış edәn fiziki şәxslәr sertifikat verilmәsi üçün әrizә ilә 

BSXM-ә müraciәt edә bilәrlәr.  

 

5.2 Sertifikat әrizәsinin emalı 

 Sertifikat әrizәsinin emalı prosesi әrizәlәrin tәqdim edilmәsini, әrizәçinin 

eynilәşdirmәsi vә kimliyinin tәsdiqlәnmәsini, müraciәtlәr barәdә qәrarın qәbul 

edilmәsini әhatә edir. 

 

5.2.1 Sertifikat әrizәsinin tәqdim edilmәsi 

Әrizәçi sertifikatın verilmәsi üçün BSXM-in QM-ә gәlәrәk yazılı müraciәt 

etmәli vә әrizәdә müvafiq mәlumatlar doldurulmalıdır.  

Әrizәçinin sertifikatın verilmәsi üçün müraciәt әrizәsindә olan bütün mәlumatlar 

BSXM-in informasiya sistemindә Azәrbaycan Respublikasının müvafiq 

qanunvericiliyinә әsasәn saxlanılır, mühafizә edilir vә sertifikatla eyni müddәtә 

arxivlәşdirilir. Mәlumatların siyahısı aşağıdakı kimidir: 

QM-ә müraciәt zamanı fәrdin vә tәşkilatın eynilәşdirmәsi, sәlahiyyәtin 

yoxlanılması kimi ilkin eynilik yoxlaması hәyata keçirilir. 

Әrizәçi tәrәfindәn imzalanmış qeydiyyat mәlumatları olan әrizәyә әsasәn 

sertifikatın verilmәsi prosesi başlanır. Әrizәdә sertifikatlar reyestrindә yayımlanması 

üzrә imza sahibinin mövqeyi dә bildirilir.  



Sәhifә 18 

 

Әrizә, әrizәçinin nümayәndәsi tәrәfindәn verildiyi tәqdirdә nümayәndәnin 

әrizәçi adından müraciәt etmәk sәlahiyyәti notarial vә ya notarial qaydaya bәrabәr 

tutulan qaydada tәsdiq olunmuş etibarnamә ilә müәyyәn olunur.  

QM operatoru sertifikatdan, açarlardan vә İKMV-dәn istifadәsi, lazımi 

tәhlükәsizlik tәdbirlәri barәdә әrizәçini mәlumatlandırır. Bundan sonra QM operatoru 

әrizәdә qeyd edilәn mәlumatları istifadә edәrәk sertifikatlar soraqçasının kömәyi ilә 

sertifikat sorğusunu yaradır vә BSXM-ә göndәrir. Sertifikatın yaradılması prosesindә 

mütlәq olaraq İKMV-dәn istifadә etmәlidir. BSXM tәrәfindәn sorğu 

sertifikatlaşdırıldıqdan sonra әrizәçiyә vә QM-ә müvafiq bildirişlәr göndәrilir. Әrizәçi 

QM-ә yaxınlaşaraq tәrtib edilmiş müqavilәni imzalayır vә İKMV-ә yazılmış 

sertifikatını әldә edir. 

 

5.2.2 Sertifikat әrizәsinin tәsdiqi vә ya ondan imtina edilmәsi 

QM operatoru daxil olmuş әrizәni tәsdiq vә ya ondan imtina edә bilәr. Әrizә 

yoxlanılır vә sertifikat sorğusunda olan mәlumatların düzgünlüyünә әmin olduqdan 

sonra QM-in operatoru sertifikat sorğusunu BSXM-ә göndәrir, әks halda isә 

sertifikatın alınması üçün yenidәn müraciәt proseduru hәyata keçirilmәlidir. 

 

5.2.3 Sertifikat әrizәsinin emal müddәti 

 Sertifikat әrizәsi әrizәçinin iştrakı ilә yoxlanılır. Lazım gәldikdә әrizәçi üçün 

müәyyәn vaxt tәyin oluna bilәr. Sertifikat soğusuna BSXM tәrәfindәn baxılma 

prosesi 3 (üç) iş günü müddәtindә yerinә yetirilir. 

 

5.3 Sertifikatın verilmәsi 

 

5.3.1 Sertifikatın verilmәsi zamanı BSXM-in fәaliyyәti 

BSXM-dә sertifikatın verilmәsi prosesi tәhlükәsiz olaraq hәyata keçirilir. 
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5.3.2 Sertifikatların verilmәsi bildirişi 

 Sertifikatlar yaradıldıqdan sonra әrizәçiyә e-mail vә ya telefon vasitәsilә 

sertifikatın hazır olduğu barәdә mәlumat çatdırılır. 

 

5.3.3  Sertifikatın tәqdim edilmә proseduru  

Әrizәçi sertifikatı almaq üçün şәxsәn (vә ya onun sertifikat әrizәsindә göstәrdiyi 

şәxs) QM-ә gәlmәli vә özünün eynilәşdirmә sәnәdini tәqdim etmәlidir. QM әrizәçinin 

eynilәşdirilmәsi, sertifikatın vә imza vasitәlәrinin istifadә qaydaları vә BSXM-lә 

bağlı mәlumatlandırılma, müqavilә bağlanılması hәyata keçirilir.  

 

5.3.4 Sertifikatın BSXM tәrәfindәn yayımlanması 

Verilmiş sertifikatlar BSXM-in sahә xidmәtlәrindә aktivlәşdirilәrәk yayımlanır. 

Sertifikatların yayımlanması әrizәçinin razılığı әsasında hәyata keçirilir. 

 

5.4 İmza cütü vә sertifikatdan istifadә 

 

5.4.1 İmza sahibinin yaradılmış imza vә sertifikatdan istifadәsi 

İmza sahibi malik olduğu yaradılmış imzadan istifadә zamanı Azәrbaycan 

Respublikasının mövcud qanunvericiliyinә, bu “BSXM-in Sertifikat Siyasәti”nә, 

imzalanmış müqavilәyә riayәt etmәli vә aşağıdakılar tәmin olunmalıdır: 

 Yaradılmış imzadan vә imza yaratma vasitәlәrindәn tәyinatına görә istifadә 

edilmәlidir; 

 İmza sahibinin müqavilә ilә razılaşması vә sertifikatın mәzmununu qәbul 

etmәsindәn sonra yaradılmış imzadan istifadәsinә icazә verilir; 

 İmza sahibi yaradılmış imza daşıyıcısını şәxsәn tәhlükәsiz saxlamalı, 

yaradılmış imzadan başqasının istifadәsinә yol vermәmәlidir; 
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 Müqavilә tәlәblәrinә uyğun olaraq, yaradılmış imzanın konfidensiallığının 

pozulması, onun sui-istifadәsi bәlli olduqda vә ya buna şübhә yarandıqda 

dәrhal bu haqda QM-ә vә ya SM-ә mәlumat vermәlidir. 

 

5.4.2 Üçüncü tәrәfin yoxlanılmış imzadan vә sertifikatdan istifadәsi 

Üçüncü tәrәf etibar etmәsi üçün özü aşağıdakıları yoxlamalıdır: 

 Sertifikatın bu “BSXM-in Sertifikat Siyasәti” ilә mәhdudlaşdırılmayan istifadә 

sahәlәrinә müvafiq olaraq tәtbiq olunmasını (bu müәyyәnlәşdirmәnin 

nәticәsinә görә BSXM mәsuliyyәt daşımır); 

 Sertifikatın vә sertifikat yolundakı bütün SM-lәrin sertifikatlarının statusunu 

(Әgәr bu sertifikatlardan hәr hansı biri lәğv edilmişdirsә, üçüncü tәrәf imza 

sahibinin sertifikatına vә ya sertifikat yolundakı lәğv olunmuş, dayandırılmış 

sertifikata etibar etmәmәlidir). 

 

5.5 Sertifikatın yenilәnmәsi 

Sertifikatın yenilәnmәsi yeni açar cütünün yaradılması vә yeni yoxlanılmış 

imzanı tәsdiq edәn yeni sertifikatın verilmәsidir. 

Sertifikatın qüvvәdәn düşmәsinә 30 (otuz) iş günü qalmış imza sahibi BSXM 

tәrәfindәn telefon vә ya e-mail vasitәsilә mәlumatlandırılır. Sertifikat qüvvәdәn 

düşdükdә imza sahibi bu sertifikatın tәdbiqi qaydalarına әsasәn yeni sertifikatın 

alınması üçün müraciәt edә bilәr. 

 

5.6 Sertifikatın dәyişdirilmәsi 

BSXM mövcud sertifikata heç bir dәyişiklik etmir, çünki sertifikata edilәcәk 

dәyişikliklәr onun etibardan düşmәsinә vә sertifikatın yoxlanılması zamanı mәnfi 

nәticәyә sәbәb ola bilәr. Sertifikat mәlumatlarından hәr hansı biri dәyişdikdә BSXM 
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dәyişdirilmiş mәlumatları özündә әks etdirәn yeni sertifikat verir. Mәsәlәn, imza 

sahibinin soyadı dәyişdikdә onu әks etdirәn yeni sertifikat verilmәlidir. 

Sertifikatdakı mәlumatlar dәyişdikdә imza sahibi mövcud sertifikatın lәğvi vә 

yeni sertifikatın alınması üçün müraciәt etmәlidir. 

 

5.7 Sertifikatın qüvvәsinin dayandırılması vә lәğvi 

Dayandırma vә lәğv sorğuları “BSXM-in Sertifikatın tәtbiqi Qaydaları”ndakı 

prosedur vә tәlәblәrә uyğun olmalıdır. 

 

5.7.1 Kimlәr dayandırma vә ya lәğvetmә sorğusu verә bilәr 

Aşağıdakılar bu “BSXM-in Sertifikat Siyasәti”nin tәlәblәrinә uyğun olaraq 

sertifikatın qüvvәsinin dayandırılması vә ya lәğvi barәdә müraciәt edә bilәr: 

 İmza sahibi;  

 Qanunvericiliklә müәyyәnlәşmiş sәlahiyyәtli şәxs (orqan); 

 BSXM. 

Bu prosedurlar BSXM-in dayandırma vә ya lәğvetmә sәlahiyyәtlilәri tәrәfindәn 

qanunvericiliyin vә “BSXM-in Sertifikatın tәtbiqi Qaydaları”nın tәlәblәrinә müvafiq 

şәkildә hәyata keçirilir. 

 

5.7.2 Dayandırma 

 

5.7.2.1 Dayandırma halları 

BSXM aşağıdakı hallarda dәrhal sertifikatın qüvvәsini dayandırır: 

 Müvafiq sorğu alındıqda; 

 Mәhkәmә qәrarı olduqda. 

BSXM tәrәfindәn verilmiş sertifikatın qüvvәsinin dayandırılma sorğusu tәsdiq 

olunduqdan sonra dәrhal icra olunur. 
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5.7.2.2 Dayandırma sorğusu proseduru 

Sertifikatın qüvvәsinin dayandırılma sorğusu imza sahibinin QM-ә yazılı vә ya 

telefonla müraciәti әsasında icra edilir. 

 

5.7.2.3 Sertifikatın qüvvәsinin dayandırılma sorğusunun yerinә yetirilmә 
müddәti 

Sertifikatın qüvvәsinin dayandırılma sorğusunun qәbulu ilә sertifikatın statusu 

haqqında üçüncü tәrәfә açıq olan mәlumatlara dәyişiklik edilmәsi müddәti sertifikatın 

etibarlılığının yoxlanması metodundan asılı olaraq әn geci aşağıdakı kimidir: 

 BSXM-in etibarlı OCSP-responderi – real vaxt rejimindә; 

 Baza CRL ilә yoxlanma – hәr gün; 

 Delta CRL ilә yoxlama – 3 (üç) saat. 

Üçüncü tәrәf sertifikatın statusu barәdә әn aktual mәlumatı BSXM-in etibarlı 

OCSP-responderindәn әldә edә bilәr. 

 

5.7.2.4 Dayandırma müddәtinә mәhdudiyyәtlәr 

Sertifikatın verilmәsi üçün әsas olan mәlumatların düzgünlüyünә vә ya imza 

sahibinin yaradılmış imzanın tәhlükәsizliyinә BSXM-in әsaslı şübhәlәri olduqda 

sertifikat 48 (qırx sәkkiz) saatdan artıq olmamaq şәrti ilә dayandırıla bilәr. 

 

5.7.2.5 Qüvvәsi dayandırılmış sertifikatların CRL-dә dәrci 

 Qüvvәsi dayandırılmış sertifikat barәdә CRL-dәki qeydlәr sertifikatın qüvvәdә 

olma müddәti başa çatanadәk dәyişilmәz qalır (OCSP-responder sertifikatın 

qüvvәdә olması barәdә sorğunu mәnfi cavablandırır); 
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 Qüvvәsi dayandırılmış sertifikat üçün CRL-dәki qeydlәr hәmin sertifikatın 

lәğvetmә mәlumatları ilә әvәz olunur vә yenilәnmiş CRL dәrc olunur (OCSP-

responder sertifikatın qüvvәdә olması barәdә sorğunu mәnfi cavablandırır); 

 Qüvvәsi dayandırılmış sertifikat bәrpa olunur, onun barәsindәki qeydlәr CRL-

dәn silinir vә yeni CRL dәrc olunur (OCSP-responder sertifikatın qüvvәdә 

olması barәdә sorğunu müsbәt cavablandırır); 

 

5.7.2.6 Bәrpa sorğusunun yerinә yetirilmә müddәti 

 Sertifikat bәrpa edildikdәn sonra 3 (üç) saat әrzindә delta CRL-dә 

yerlәşdirilmәlidir. 

 

5.7.3 Lәğvetmә 

 

5.7.3.1 Lәğv edilmә halları 

 Sertifikatı lәğvetmә sorğusu aşağıdakı hallarda yaradılır: 

 İmza sahibinin sorğusu әsasında; 

 Qanunvericiliyә әsasәn sәlahiyyәtli şәxsin (orqanın) qәrarı vә ya sorğusu 

әsasında; 

 İmza sahibinin yaradılmış imza üzәrindә nәzarәti itirildikdә (sertifikat 

daşıyıcısı itdikdә, konfidensiallıq pozulduqda); 

 BSXM vә imza sahibi arasındakı müqavilә şәrtlәrinә riayәt olunmadıqda vә ya 

müqavilәyә xitam verildikdә; 

 İmza yaratmaq üçün tәtbiq olunan alqoritm, parametr vә vasitәlәrin imzaların 

tәhlükәsiz istifadәsini tәmin edә bilmәyәcәyi barәdә әsaslı şübhә yarandıqda; 

 Qanunvericiliklә müәyyәn edilmiş digәr hallarda.  
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5.7.3.2 Sertifikatı lәğvetmә sorğusu proseduru 

Sertifikatı lәğvetmә sorğusu verәn imza sahibi QM-ә yazılı müraciәt etmәlidir. 

Bu prosedurun yerinә yetirilmә ardıcıllığı “BSXM-in Sertifikatın tәtbiqi 

Qaydaları”nda nәzәrdә tutulur. 

 

5.7.3.3 BSXM tәrәfindәn sertifikatı lәğvetmә sorğusunun yerinә yetirilmә 
müddәti 

 Sertifikatın lәğvetmә sorğusunun qәbulu ilә sertifikatın statusu haqqında üçüncü 

tәrәfә açıq olan mәlumatlara dәyişiklik edilmәsi müddәti sertifikatın etibarlılığının 

yoxlanması metodundan asılı olaraq әn geci aşağıdakı kimidir: 

 BSXM-in etibarlı OCSP-responderi – real vaxt rejimindә; 

 Baza CRL ilә yoxlanma – hәr gün; 

 Delta CRL ilә yoxlama – 3 (üç) saat; 

Üçüncü tәrәf sertifikatın statusu barәdә әn aktual mәlumatı BSXM-in etibarlı 

OCSP-responderindәn әldә edә bilәr. 

 

5.7.4 Üçüncü tәrәf üçün lәğvetmәnin yoxlanması tәlәbi 

Üçüncü tәrәf әmin olmaq istәdiyi sertifikatın statusunu yoxlaya bilәr. Sertifikatın 

statusunun yoxlanılması üçün üçüncü tәrәf BSXM-in sahә xidmәtlәri vasitәsi ilә baza 

CRL-dәn istifadә edә bilәr. Nәzәrә almaq lazımdır ki, qüvvәsi dayandırılmış vә ya 

lәğv edilmiş sertifikatın statusu barәdә mәlumatlar baza CRL-dә hәr gün dәrc olunur. 

Üçüncü tәrәf sertifikatın statusunun yoxlanılması üçün OCSP-responderdәn 

istifadә edәrsә, BSXM-in daxili sertifikat bazasından sertifikat statusuna dair әn 

aktual mәlumatı әldә edә bilәr. 
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5.7.5 CRL sәbәb kodları 

 Sertifikat lәğv olunduqda BSXM bunun sәbәbini göstәrir. Bu mәqsәdlә RFC 

3280-dә müәyyәnlәşdirilmiş aşağıdakı sәbәblәr istifadә edilmişdir: 

 

CRL sәbәb kodu İzahı 

Unspecified 
Sertifikat sәbәb kodu olmadan vә ya müәyyәn 
olunmamış sәbәblә lәğv olunub. 

Key compromise 

İmza sahibinin sertifikatla bağlı yaradılmış imzasının 
konfidensiallığı pozulub. Bu o demәkdir ki, ya 
sertifikat daşıyıcısı, ya da parol avtorizә edilmәmiş 
şәxsin sәrәncamındadır. 

CA compromise 
SM-in yaradılmış imzasının saxlandığı kriptoqrafik 
modulun (HSM) konfidensiallığı pozulub vә o, 
avtorizә edilmәmiş şәxsin sәrәncamındadır. 

Affiliation changed 

Bu sәbәb kodu hәr iki halda istifadә olunacaq: 
 imza sahibinin sertifikatındakı hәr hansı 

әhәmiyyәtli mәlumat dәyişsә; 
 İmza sahibi sertifikatın mәxsusi ad atributunda 

göstәrilmiş tәşkilatla әlaqәsini kәssә. 

Superseded 

İmza sahibinin sertifikatı bәrpa edilib (sәbәb 
yuxarıda göstәrilәn sәbәblәrdәn fәrqli olduqda). 
BSXM sertifikat dәyişdirilmәsi xidmәtini 
göstәrmәdiyi üçün tәtbiq edilmir.  

Cessation of operation 
İmza sahibinin BSXM-lә әlaqәsi hәr hansı sәbәbdәn 
kәsilib. 

Certificate hold 
Sertifikatın qüvvәsi dayandırılıb. BSXM dayanma 
zamanı sertifikata zamin durmayacaq. 

Remove from CRL 

Әgәr sertifikatın qüvvәsi ‘certificateHold’ sәbәb 
kodu ilә dayandırılsa, sertifikatı (‘reactivate’) bәrpa 
etmәk mümkündür. Bәrpa prosesi zamanı sertifikat 
hәlә dә CRL-dә qalacaq, amma ‘removeFromCRL’ 
sәbәb kodu ilә göstәrilәcәk. 
Qeyd: bu, ‘certificateHold’ sәbәbinә xasdır vә ancaq 
delta CRL-lәr tәrәfindәn istifadә olunur. 
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5.7.6 CRL-in dәrc mütәmadiliyi  

 

Yaradılıb vә 
imzalanıb 

Növ Mәzmun 

Qüvvәdә olma 
müddәti  

(dәrc vaxtı da 
daxildir) 

Dәrc vaxtı 

BSXM 
Baza 

BSXM tәrәfindәn lәğv 
edilmiş sertifikatlar 

hәr gün 1 (bir) gün 

Delta 
BSXM tәrәfindәn lәğv 
edilmiş sertifikatlar 

3 (üç) saat 
hәr 3 (üç) 

saat 
 

Qüvvәdә olma müddәti vә növbәti tәzәlәnmә vaxtı arasındakı müddәt CRL-in 

qüvvәdә olmasını göstәrir. Texniki sәbәblәrdәn (CRL-in yaradılması vaxt tәlәb edir) 

növbәti CRL göstәrilәn müddәtdәn әvvәl (dәrc vaxtı әrzindә) dәrc oluna bilәr, lakin 

gec dәrc olunmamalıdır. 

CRL-dә olan sertifikat qüvvәdәn düşdükdә, o, növbәti dәrc olunan CRL-dәn 

silinәcәk vә sertifikatlar bu “BSXM-in Sertifikat Siyasәti”nin 3.1.1.1-ci bәndindә 

müәyyәn olunmuş müddәtә arxivlәşdirilәcәkdir. 

 

5.7.7 CRL üçün maksimal lәngimә  

CRL yaradıldıqdan sonra münasib vaxt әrzindә müvafiq sahәyә göndәrilir. Bu 

adәtәn yaradıldıqdan sonra avtomatik olaraq baş verir. 

 

5.7.8  Sertifikatın statusunun real vaxt rejimindә yoxlanılması imkanı 

BSXM-in sertifikat yoxlama xidmәtlәri OCSP-responder vasitәsilә BSXM 

tәrәfindәn verilmiş sertifikatların statusunun real vaxt rejimindә yoxlanılmasını tәmin 

edir. 
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5.7.9 Lәğvetmәnin real vaxt rejimindә yoxlanılması tәlәblәri 

 Sertifikat statusundakı dәyişikliklәrin OCSP-dә dәrhal yerinә yetirildiyini 

nәzәrә alaraq, OCSP cavabları BSXM-in daxili sertifikat mәlumat bazasındakı 

sertifikat statusuna әsaslanır. BSXM üçüncü tәrәflәrә cari statusu BSXM-in etibarlı 

OCSP- responderindәn istifadә edәrәk yoxlamağı tövsiyә edir. 

Digәr bir mexanizm isә BSXM sahә xidmәtlәri ilә yüklәnә bilәn CRL vasitәsilә 

sertifikat statusunun oflayn yoxlanılmasıdır. 

 

5.7.10  İmzanın konfidensiallığının pozulması ilә bağlı xüsusi tәlәblәr 

Yaradılmış imzadan istifadәnin, yaradılma üçün istifadә olunan alqoritm, 

parametr vә qurğuların tәhlükәsizliyinә şübhә yarandıqda BSXM-in tәhlükәsizlik 

sәlahiyyәtlisi tәdqiqata başlayır. BSXM-in yaradılmış imzasının konfidensiallığı 

pozulduqda onun sertifikatı dәrhal lәğv edilmәlidir. Bu halda BSXM xidmәt 

göstәrdiyi imza sahiblәrini, әlaqәdә olduğu SM-lәri vә üçüncü tәrәfi mәlumatlandırır 

vә onlara verilmiş sertifikatların dәyişdirilmәsini ödәnişsiz tәmin edir. 

 

5.8 Sertifikat statusu xidmәtlәri 

BSXM-in sertifikat yoxlama xidmәti OCSP-responder vasitәsilә AMB-nin 

BSXM tәrәfindәn verilmiş sertifikatlar üzrә RFC 2560-yә uyğun olaraq sertifikatların 

statusunun real vaxt rejimindә yoxlanılmasını tәmin edir. 

OCSP-responderә http://ocsp.bsxm.cbar.az ünvanında müraciәt etmәk 

mümkündür. 

 

5.8.1 Әmәliyyat xüsusiyyәtlәri 

 Sertifikatın statusunu yoxlamaq üçün OCSP-responderә müraciәtә mәhdudiyyәt 

yoxdur vә eynilәşdirmә tәlәb olunmur. Statusu yoxlamaq üçün BSXM-in etibarlı 
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OCSP-responderindә yerinә yetirilәn әmәliyyatların ardıcıllığı “BSXM-in Sertifikatın 

tәtbiqi Qaydaları”nda nәzәrdә tutulur. 

 

5.8.2 OCSP-responderin cavabları 

OCSP-responder sertifikatın statusu haqqında sorğuları cavablandırdıqda 

aşağıdakı variantlardan istifadә edir: 

OCSP cavabı İzahı 

Aktiv 
Sorğunun müsbәt nәticәsi halında verilәn cavabdır. Bu cavab 
sertifikatın qüvvәsinin dayandırılmadığını vә ya lәğv olunmadığını 
göstәrir. 

Lәğv olunub Sertifikatın lәğv olunduğunu (dayandırıldığını) göstәrir.  

Namәlum 

Sertifikat informasiya bazasında tapılmayıb. Status sorğusu BSXM 
tәrәfindәn verilmәyәn vә ya bu “BSXM-in Sertifikat Siyasәti”nin 
3.1.1.1-ci bәndinә uyğun olaraq silinmiş sertifikat barәsindә 
verilmişdir. 

 

5.9 Sertifikatın etibarlılığının yoxlanması 

BSXM-in verdiyi sertifikatların etibarlılığı OCSP-responderi vә qüvvәdә olan 

CRL vasitәsilә yoxlanıla bilәr. 

OCSP-responderdәn istifadә etmәk imkanı vә qüvvәdә olan CRL yoxdursa, 

onda sertifikatın etibarlılığı yoxlanıla bilmәz. 

 

5.10 Sertifikata xidmәtin başa çatması 

İmza sahibi BSXM-in sertifikat xidmәtlәrindәn istifadәni aşağıdakı hallarda 

bitirә bilәr: 

 Yeni sertifikat almayaraq, verilmiş sertifikatın qüvvәsinin başa çatmasını 

gözlәmәk; 

 Yeni sertifikat almayaraq, verilmiş sertifikatın qüvvәdә olması müddәti 

bitmәmiş onu lәğv etdirmәk. 
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5.11 İmzanı saxlamaq üçün başqasına verilmәsi 

İmza sahibi BSXM tәrәfindәn verilmiş sertifikat daşıyıcısını, onda olan 

yaradılmış imzanı vә yaradılmış imza daşıyıcısından istifadә üçün giriş kodlarını 

başqasına vermәmәlidir. 

 

6 Texniki tәhlükәsizlik nәzarәti 

 

6.1 İmza cütünün yaradılması vә ilkin quraşdırılması 

 

6.1.1 İmza cütünün yaradılması 

BSXM-dә imza cütü sәlahiyyәtli vә sәriştәli mәsul şәxslәr tәrәfindәn tәhlükәsiz 

informasiya sistemi vә proseslәrdәn istifadә edәrәk, konfidensiallıq vә şifrlәnmә 

sәviyyәsi tәmin olunaraq yaradılır. 

BSXM imzasının yaradılması vә yadda saxlanılması üçün nәzәrdә tutulan FIPS 

140-2 Level 3 ilә sertifikatlaşdırılmış HSM-dә (texniki avadanlığın tәhlükәsizlik 

modulu) hazırlanacaq vә saxlanılacaqdır. 

BSXM-dә әrizәçilәr üçün yaradılan açar cütü tәhlükәsizlik tәlәblәrinә cavab 

verәn sertifikat daşıyıcılarına yazılır.  

 

6.1.2 Yaradılmış imzanın imza sahibinә verilmәsi 

İmza cütü yazılmış sertifikat daşıyıcısı sahibinә müvafiq QM-dә verilir. BSXM-

dә bu prosesin qeydiyyatı aparılır vә audit-loqlarda müvafiq qeydlәr edilir. Sertifikat 

daşıyıcısı QM operatoru tәrәfindәn imza sahibinә (vә ya onun notarial vә ya notarial 

qaydaya bәrabәr tutulan qaydada tәsdiq edilmiş nümayәndәsinә) şәxsәn tәqdim edilir.  
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6.1.3 Yoxlanılmış imzanın üçüncü tәrәfә çatdırılması 

BSXM bütün yoxlanılmış imzaları sahә xidmәti vasitәsilә yayımlanaraq imza 

sahibinә çatdırılır. İmza yaradılması zamanı BSXM-in informasiya sistemi imza 

sahibinin sertifikatının mәrkәzin yoxlanılmış imzasından istifadә edilәrәk tәsdiq 

olunma imkanını yoxlayır. İmza sahibinin razılığı ilә onun sertifikatı yüklәnmәk üçün 

sertifikat bazasında yerlәşdirilә bilәr. 

 

6.1.4 İmzaların ölçüsü 

 

Açar Ölçü 
BSXM-in yaradılmış imzası 2048 bit 
İmza sahibinin yaradılmış imzası 1024 bit 
İmza sahibinin eynilәşdirmә açarı 1024 bit 

 

RSA 1024Bit/2048 Bit (PKCS#1) kriptoqrafik alqoritmindәn istifadә 

olunmuşdur. 

 

6.2 Yaradılmış imzanın mühafizәsi 

 

6.2.1 Kriptoqrafik modul üçün standartlar 

BSXM tәrәfindәn istifadә olunan HSM FIPS 140-2, 3-cü sәviyyә göstәricilәrinә 

cavab verir. İmza sahiblәrinin imza cütünün daşıyıcısı vә SSCD kimi istifadә olunan 

sertifikat daşıyıcısı EAL4+ vә ümumi meyarlarla (ISO/IEC 15408) qiymәtlәndirilәn 

tәhlükәsizlik tәlәblәrinә uyğundur.  

 

6.2.2 Yaradılmış imzaya bir neçә şәxsin nәzarәti 

BSXM hәssas kriptoqrafik әmәliyyatları yerinә yetirmәk üçün bir neçә mәsul 

şәxsin iştirakını tәlәb edәn texniki vә prosedur mexanizmlәrini tәtbiq edir. Bu 

şәxslәrdәn heç biri tәklikdә hәr hansı yaradılmış imzadan istifadә etmәk üçün lazım 
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olan giriş kodlarına tam sahib deyil. BSXM-in yaradılmış imzasına giriş әldә etmәk 

üçün 3 şәxsdәn 2-nin mütlәq iştirakı lazımdır. 

 

6.2.3 Yaradılmış imzanı saxlamaq üçün başqasına verilmәsi 

İmza sahibinin vә ya BSXM-in yaradılmış imzası saxlamaq üçün başqasına 

verilә bilmәz. 

 

6.2.4 Yaradılmış imzanın ehtiyat nüsxәsi 

Avadanlıqlardakı texniki nasazlıqlar, enerji tәchizatının qәza kәsilmәsi 

nәticәsindә açarın itirilmәsi hallarının qarşısının alınması üçün BSXM-in yaradılmış 

imzasının ehtiyat surәti yaradılır vә tәhlükәsizlik şәraitindә saxlanılır. BSXM-in 

yaradılmış imzalarının ehtiyat surәtinin konfidensiallığı qorunmalı vә onların tamlığı, 

autentikliyi saxlanılmalıdır. 

Yaradılmış imzalar tәkrar açar yaratma sertifikat daşıyıcısı dәstindәn istifadә 

edilәrәk yaradılır. İmzanın yaradılması fiziki baxımdan tәhlükәsiz yerdә iki mәsul 

şәxsin nәzarәti altında aparılır vә prosedur sәnәdlәşdirilir. 

İmza sahibinin yaradılmış imzası sertifikat daşıyıcısında yaradılır vә saxlanılır. 

O, sertifikat daşıyıcısından çıxarılmır vә ehtiyat surәti yaradılmır. 

 

6.2.5 Yaradılmış imzanın arxivlәşdirilmәsi 

BSXM-in yaradılmış imzasının arxivlәşdirilmәsi aparılmır vә onun qüvvәdә 

olma müddәti bitdikdә bu “BSXM-in Sertifikat Siyasәti”nә uyğun olaraq 

tәhlükәsizlik tәmin edilmәklә mәhv edilir. 

 

6.2.6 Yaradılmış imzanın kriptoqrafik modula ötürülmәsi 

BSXM-in açar cütü istifadә olunacağı HSM-dә yaradılır. 
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İmza sahibinin sertifikatları 3-cü növ SSCD olan sertifikat daşıyıcısında 

yaradılır vә heç bir kriptoqrafik modullardan vә ya modullara ötürülmür. 

 

6.2.7 Yaradılmış imzanın kriptoqrafik modulda saxlanması 

BSXM-in yaradılmış imzası HSM-dә şifrlәnmiş formada saxlanılır. 

İmza sahibinin sertifikatları sertifikat daşıyıcısında saxlanılır vә daşıyıcıdan 

çıxarılmır. 

 

6.2.8 Yaradılmış imzanı aktivlәşdirmә metodu 

BSXM-in yaradılmış imzasını yalnız HSM-dә FİPS-in tәlәblәrinә uyğun rejimdә 

işlәyәn, әvvәlcәdәn müәyyәnlәşmiş operatorun sertifikat daşıyıcısının nömrәsini 

tәqdim etmәklә aktivlәşdirmәk olar. BSXM-in yaradılmış imzasının aktivlәşdirilmәsi 

giriş vә PİN-in yoxlanmasını vә ya xüsusi tәhlükәsizlik parametrlәrinә uyğun giriş 

frazasını tәlәb edir. 

Sertifikat daşıyıcısında yaradılmış imzadan istifadә PİN-in daxil edilmәsini tәlәb 

edir: 

 Ümumilikdә, tәkmil sertifikatlar üçün yaradılmış imza PİN vasitәsilә qorunur. 

Bir imzanın yaradılması mәqsәdilә PİN-in daxil edilmәsi tәkmil imza üçün 

yaradılmış imzanı aktivlәşdirir (imzanın hәr yaradılması üçün hәr dәfә PİN-in 

daxil edilmәsi tәlәb olunur); 

 Eynilәşdirmә üçün yaradılmış imza PİN vasitәsilә qorunur. PİN sessiya üçün 

yaradılmış imzanı aktivlәşdirir. 

 

6.2.9 Yaradılmış imzanın mәhv edilmә qaydası 

  Sertifikatın qüvvәdә olma vaxtı başa çatdıqda vә ya sertifikat lәğv olunduqda 

BSXM tәrәfindәn yaradılmış imza mәhv edilir. Yaradılmış imzalar onların itmәsi, 
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oğurlanması, dәyişdirilmәsi, sәlahiyyәtsiz açıqlanması vә ya istifadәsinin qarşısını 

alan yolla mәhv edilir. 

 Sertifikat daşıyıcısındakı yaradılmış imzanın mәhv edilmәsi bilavasitә hәmin 

sertifikat daşıyıcısının fiziki dağıdılması yolu ilә hәyata keçirilir. İmza sahiblәri malik 

olduqları sertifikat daşıyıcısını tәhlükәsiz mәhv edilmә üçün BSXM-ә qaytara 

bilәrlәr. 

 

6.2.10  Kriptoqrafik modulun sәviyyәsi 

Bu “BSXM-in Sertifikat Siyasәti”nin 6.2.1-ci bәndinә baxın. 

  

6.3 İmza cütünün idarә olunmasının digәr mәqamları 

 

6.3.1 Yoxlanılmış imzanın arxivlәşdirilmәsi 

Bütün verilmiş sertifikatlar BSXM-in ehtiyat surәtinin yaradılması proseduru, o 

cümlәdәn arxivlәşdirmә vasitәsilә saxlanılmalıdır. 

 

6.3.2  Sertifikatın vә imza cütünün istifadә müddәtlәri 

Sertifikatdan qüvvәdә olma vaxtı bitәnәdәk vә ya lәğv edilәnәdәk istifadә etmәk 

olar. İmza cütünün istifadәsi әlaqәli olduğu sertifikatın istifadә müddәti ilә 

mәhdudlaşır, lakin yoxlanılmış imza ilә hәmin müddәtdәn sonra da imza yoxlanılması 

aparıla bilәr. Sertifikatların maksimum istifadә müddәti aşağıdakı cәdvәldә göstәrilib: 

 

 Sertifikat 
Etibarlılıq 
müddәti 

BSXM sertifikatı 6 il 
İmza sahibinin tәkmil sertifikatı 3 il 
İmza sahibinin eynilәşdirmә sertifikatı 3 il 
OCSP-responderin sertifikatı 3 il 
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Tәtbiq edilәn kriptoqrafik alqoritm vә parametrlәrin uyğunluğuna BSXM 

tәrәfindәn daim nәzarәt edilir. Әgәr sertifikatın qüvvәdә olma müddәtindә alqoritm 

vә ya imza uzunluğunun tәhlükәsizlik baxımından qәnaәtbәxş olmaması 

müәyyәnlәşdirilәrsә, sertifikatın lәğvi vә yeni sertifikatın әldә edilmәsi hәyata 

keçirilir. 

 

6.4 Aktivlәşdirmә mәlumatı 

 

6.4.1 Aktivlәşdirmә mәlumatının yaradılması vә ilkin quraşdırılması 

Yaradılmış sertifikat daşıyıcısına giriş kodu kimi PİN istifadә olunur. Giriş kodu 

vә sertifikat daşıyıcısı imza sahibinә QM tәrәfindәn tәqdim olunur.  

 

6.4.2 Aktivlәşdirmә mәlumatının mühafizәsi 

İmza sahibi yaradılmış imzanın aktivlәşdirmә mәlumatlarını mühafizә etmәli, 

onların itmәsi, oğurlanması, dәyişdirilmәsi, digәr şәxslәrә bәlli olması vә ya 

sәlahiyyәtsiz istifadәsinin qarşısını almalıdır. 

Tәhlükәsizlik baxımından aktivlәşdirmә mәlumatlarının hәr hansı bir yerә 

yazılmadan yadda saxlanılaraq istifadәsi mәqsәdәuyğundur. Әgәr yazıb istifadә 

edilәrsә, bu mәlumatlar kriptoqrafik modulla әlaqәli olan mәlumat kimi mühafizә 

olunmalıdır.  

 

6.4.3 Aktivlәşdirmә mәlumatları ilә bağlı digәr mәqamlar 

 

6.4.3.1 Aktivlәşdirmә mәlumatlarının ötürülmәsi 

Yaradılmış imzaların aktivlәşdirmә mәlumatları ötürülәrkәn onların itmәsi, 

oğurlanması, dәyişdirilmәsi, digәr şәxslәrә bәlli olması vә ya sәlahiyyәtsiz 

istifadәsinin qarşısının alınmasını tәmin edәn üsullar tәtbiq edilmәlidir. 
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6.4.3.2 Aktivlәşdirmә mәlumatlarının mәhv edilmәsi 

BSXM tәrәfindәn yaradılmış imzanın aktivlәşdirmә mәlumatlarının mәhvi üçün 

onların itmәsi, oğurlanması, dәyişdirilmәsi, digәr şәxslәrә bәlli olması vә ya 

sәlahiyyәtsiz istifadәsinin qarşısının alınmasını tәmin edәn üsullar tәtbiq edilmәlidir. 

 

6.5 Vaxt göstәricisi 

BSXM vaxt göstәricilәrinin qeyd edilmәsini tәmin edәn vaxt möhürü mәrkәzinә 

malikdir. Vaxt möhürü mәrkәzi TS 101 861 v1.2.1-lә müәyyәnlәşdirilәn profildәn vә 

TSP protokolundan istifadә edir. Әtraflı mәlumat üçün BSXM-in vaxt göstәricilәrinin 

qeyd edilmә siyasәti vә vaxt göstәricilәrinin qeyd edilmә qaydalarına baxın.  

 

 
7 BSXM-in Sertifikat Siyasәtinә әmәl etmә 

 

7.1 BSXM-in Sertifikat Siyasәtinin idarә edilmәsi 

Bu “BSXM-in Sertifikat Siyasәti” Azәrbaycan Respublikasının Mәrkәzi Bankı 

tәrәfindәn müәyyәn edilmişdir. SM “BSXM-in Sertifikat Siyasәti”nin effektiv idarә 

edilmәsini tәmin etmәlidir. Bu mәqsәdlә aşağıda qeyd edilәnlәr yerinә yetirilmәlidir: 

 Biznes tәlәblәrini qiymәtlәndirmәk üçün risklәrin qiymәtlәndirilmәsi hәyata 

keçirilmәli vә yuxarıda göstәrilәn bütün sahәlәr üçün tәhlükәsizlik tәlәblәri 

müәyyәnlәşdirilmәlidir; 

 Bu siyasәt müәyyәn olunmuş yoxlama prosesinә (bu siyasәtin saxlanması üçün 

öhdәliklәr dә daxil olmaqla) uyğun olaraq tәsdiqlәnmәli vә dәyişdirilmәlidir; 

 Bu siyasәtin dәstәklәnmәsini, o cümlәdәn etibarlı fәaliyyәtini tәmin etmәk 

üçün yoxlama prosesi mövcud olmalıdır; 
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 Sertifikat mәrkәzi dәstәklәdiyi siyasәti bütün müştәrilәrә, istifadәçilәrә vә 

elektron sәnәdi alan tәrәfә çatdırmalıdır; 

 SM tәrәfindәn müәyyәn edilәn “BSXM-in Sertifikat Siyasәti”nә edilmiş әlavә 

vә  dәyişikliklәr bütün müştәrilәrә, istifadәçilәrә vә elektron sәnәdi alan tәrәfә 

çatdırmalıdır; 

 Bu Siyasәt üçün ITU-T tövsiyәlәrinә müvafiq olaraq X.509 formasında unikal 

obyekt eynilәşdirmә nömrәsi әldә edilmәlidir. 

 

7.2 BSXM-in Sertifikat Siyasәtinә әmәl etmә 

 

7.2.1 SM bu “BSXM-in Sertifikat siyasәt”inә әmәl edildiyini yalnız aşağıdakı 

hallarda iddia edә bilәr: 

 SM bu “BSXM-in Sertifikat Siyasәti”nә әmәl edildiyini iddia edirsә vә tәlәb 

olunduqda bu iddiasını dәstәklәmәk üçün müştәrilәr, istifadәçilәr vә elektron 

sәnәdi alan tәrәfә dәlillәr göstәrirsә; 

 SM-in bu “BSXM-in Sertifikat Siyasәti”nә әmәl edilmәsi barәdә etibarlı 

müstәqil tәrәfin qiymәtlәndirmәsinә malikdirsә (qiymәtlәndimәnin nәticәlәri 

müştәrilәr, istifadәçilәr vә elektron sәnәdi alan tәrәfә açıq olmalıdır). 

7.2.2 SM-in bu siyasәtlә müәyyәn edilmiş qaydalara әmәl etmәmәk halı aşkar 

olunarsa vә bu hallar “Elektron imza vә elektron sәnәd haqqında” Azәrbaycan 

Respublikasının Qanununun tәlәblәrini pozarsa, sertifikatların buraxılması bu 

halların aradan qaldırılması anınadәk dayandırmalıdır.  
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8 Digәr işlәr vә hüquqi mәsәlәlәr 

 

8.1 Fәaliyyәtlә bağlı mәlumatların konfidensiallığı 

 

8.1.1  Konfidensial saxlanılan mәlumat növlәri 

 

8.1.1.1 Fәaliyyәt vә quruluş sәnәdlәri 

BSXM fәaliyyәti vә quruluşu, hәmçinin sertifikatının etibarlılığının yoxlanması 

ilә bağlı mәqamlar barәdә mәlumatlar әks olunan hәssas daxili sәnәdlәri, mәslәhәt vә 

audit mәqsәdlәri üçün istifadә istisna olmaqla, konfidensial saxlayır. 

 

8.1.1.2 Audit mәlumatları 

BSXM fәaliyyәti vә sertifikatın etibarlılığının yoxlanılması ilә bağlı bütün audit 

mәlumatları qanunvericiliklә müәyyәn edilmiş hallar istisna olmaqla konfidensial 

saxlayır. BSXM öz qәrarına vә ya qanunvericiliyin tәlәblәrinә müvafiq olaraq 

saytında audit barәdә qısa icmal dәrc edir.  

 

Qanunvericiliyin tәlәblәrinә әsasәn lazım olarsa audit mәlumatları haqqında 

çıxarış tam şәkildә bu “BSXM-in Sertifikat Siyasәti”nin 8.1.4 vә 8.1.5-ci bәndlәrinә 

uyğun olaraq verilә bilәr.  

 

8.1.2 Konfidensial sayılmayan mәlumat növlәri 

 

8.1.2.1  Sertifikat vә onun statusu haqqında mәlumatlar 

BSXM tәrәfindәn nәşr edilmiş bütün sertifikatlar yayımlana bilәr. BSXM-in 

verdiyi  sertifikatların statusu haqqında mәlumatlar “BSXM-in Sertifikat Siyasәti”nә,  
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“BSXM-in Sertifikatın tәtbiqi Qaydaları”na әsasәn sertifikatın etibarlılığının 

yoxlanması xidmәtlәrinә müraciәt imkanı olan hәr kәs üçün açıqdır. 

 

8.1.2.2 BSXM-in sәnәdlәri 

BSXM-in aşağıdakı sәnәdlәri konfidensial sayılmır vә ictimaiyyәtә açıqlanır: 

 Tәsdiq olunmuş “BSXM-in Sertifikat Siyasәti”; 

 Qanunvericiliklә dәrc olunmaq üçün mәqbul sayılan digәr sәnәdlәr. 

 

8.1.3  Sertifikatın lәğvi mәlumatlarının açıqlanması 

BSXM-in sertifikatı lәğv edildikdә onun sәbәbi açıqlana bilәr. Sertifikatın lәğvi 

vә ya sertifikatın etibarlılığının yoxlanılması haqqında mәlumatlar OCSP-responder 

vә CRL-dәn istifadә edәrәk açıqlanır. BSXM-in yoxlama xidmәtlәri barәsindә sorğu 

verilmiş sertifikatın etibarlı olub-olmadığını, lәğv edildiyini vә ya qüvvәsinin 

dayandırıldığını, ya da statusu barәdә mәlumatın olmamasını müәyyәnlәşdirmәyә 

imkan verir. Digәr hәr hansı mәlumat açıqlanmır. 

 

8.1.4  Hüquq-mühafizә orqanına çıxarışın verilmәsi 

Aşağıdakı hallar istisna olmaqla, BSXM saxladığı heç bir sәnәdi vә ya qeydi 

hüquq-mühafizә orqanlarına vә ya әmәkdaşlarına verә bilmәz: 

 müvafiq qaydada sorğu verildikdә; 

 digәr hüquqi prosedurlara әmәl edildikdә. 

 

8.1.5  Mülki iş üzrә sübut vә ya araşdırma mәqsәdilә çıxarışın verilmәsi 

Aşağıdakı hallar istisna olmaqla, konfidensial sәnәd vә ya qeyd heç kimә 

verilmir: 

 Düzgün (mәsәlәn, bütün hüquqi prosedurlara müvafiq) doldurulmuş sorğu 

verildikdә; 
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 Sorğu verәn şәxs sәlahiyyәtli vә dәqiq eynilәşdirilәn olarsa.  

 

BSXM mülki iş üzrә sübut vә ya araşdırma mәqsәdilә sorğu edilәn mәlumatları 

müvafiq qanunvericilik tәlәblәrinә uyğun prosedurlara riayәt edәrәk tәqdim etmәlidir. 

Bunun üçün qanunvericiliyә müvafiq olan vә tәsdiq edilmiş daxili prosedurlar işlәnilә 

bilәr. 

 

 

8.2 Fәrdi mәlumatların konfidensiallığı 

BSXM tәrәfindәn toplanan, işlәnilәn vә ya istifadә edilәn fәrdi mәlumatların 

konfidensiallığı “Fәrdi mәlumatlar haqqında” vә “Elektron imza vә elektron sәnәd 

haqqında” Azәrbaycan Respublikasının Qanunlarına müvafiq olaraq mühafizә olunur. 

Fәrdi mәlumatlar yalnız qanunvericilikdә nәzәrdә tutulmuş hallarda üçüncü tәrәfә 

verilә bilәr. 

 

8.2.1 Konfidensial saxlanılan mәlumatlar 

BSXM fәrdi mәlumatların toplanması, işlәnilmәsi vә istifadәsini “Fәrdi 

mәlumatlar haqqında” Azәrbaycan Respublikasının Qanununa vә bu “BSXM-in 

Sertifikat Siyasәti”nin tәlәblәrinә müvafiq olaraq hәyata keçirir. 

Mәlumatın aid olduğu şәxs vә ya qurum tәrәfindәn açıqlanmasına birbaşa razılıq 

verilәnә qәdәr qeydiyyat mәlumatları konfidensial mәlumat sayılır. 

 

8.2.2 Konfidensial sayılmayan mәlumatlar 

Qanunvericiliyә, BSXM-lә bağlanmış müqavilәyә uyğun olaraq imza sahibinin 

razılığı ilә sertifikat vә onun statusu barәdә mәlumatlar istifadә mәqsәdilә açıqlana 

bilәr. Bu “BSXM-in Sertifikat Siyasәti” vә “BSXM-in Sertifikatın tәtbiqi 

Qaydaları”nda başqa hallar müәyyәn edilmәmişdirsә, imza sahibi sertifikatı әldә 
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edәrkәn sertifikatdakı mәlumatı vә sertifikat xidmәtlәrinin göstәrilmәsi ilә bağlı digәr 

mәlumatları yayımlamaq üçün BSXM-ә icazә verә bilәr. 

 

8.2.3 Konfidensial mәlumatların mühafizәsi  

BSXM-in bütün işçi heyәti vә qurumları fәrdi mәlumatları mühafizә etmәli, 

onların konfidensiallığının pozulması vә ya üçüncü tәrәfә bәlli olmasının qarşısını 

almaq üçün qanunvericiliyin tәlәblәrinә riayәt etmәlidir. 

 

8.2.4 Konfidensial mәlumatlardan istifadә barәdә xәbәrdarlıq vә razılıq 

Bu “BSXM-in Sertifikat Siyasәti”ndә başqa hallar nәzәrdә tutulmamışdırsa, 

konfidensial mәlumat aid olduğu şәxsin razılığı olmadan istifadә edilә bilmәz.  

 

8.2.5 Mәhkәmә vә inzibati proseslә bağlı açıqlama 

BSXM konfidensial mәlumatları mәhkәmә sorğuları vә mәhkәmә qәrarları 

әsasında açıqlaya bilәr. 

 

8.3 Müәlliflik hüquqları 

BSXM-in fәaliyyәtinin tәşkili ilә bağlı olan bütün sәnәdlәrin, o cümlәdәn 

sertifikatların, CRL-lәrin, sertifikat statusu mesajlarının, sertifikat sahәsinin, hәmçinin 

müqavilәlәrin müәlliflik hüquqları da daxil olmaqla bütün müәlliflik hüquqları 

BSXM-ә mәxsusdur.  

 

8.4 Tәmsilçilik vә zәmanәtlәr 

Tәtbiq edilmir. 
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8.5 Mәsuliyyәt vә mәsuliyyәtdәn azad olma 

 

BSXM bu “BSXM-in Sertifikat Siyasәti” әsasında sertifikat xidmәtlәri 

göstәrәcәkdir. Aşağıdakılar da daxil olmaqla, bu “BSXM-in Sertifikat Siyasәti”ndә 

әks olunan öhdәliklәrdәn başqa bütün digәr öhdәliklәr istisna edilir: 

 Sertifikata daxil olan lakin BSXM tәrәfindәn verilmәyәn vә ya yoxlanılmayan 

mәlumatın düzgünlüyü vә ya tamlığı; 

 Bu “BSXM-in Sertifikat Siyasәti”ndә nәzәrdә tutulmayan öhdәlik; 

 BSXM-in idarәçiliyindәn kәnar mәsәlәlәr. 

 

BSXM xәbәrdarlıq edib-etmәmәsindәn vә ya onları qabaqcadan görmәk 

imkanından asılı olmayaraq, aşağıdakılardan irәli gәlәn hәr hansı zәrәrә görә 

cavabdeh deyil: 

 İmza sahibi vә üçüncü tәrәf arasındakı әmәliyyatlar; 

 bu “BSXM-in Sertifikat Siyasәti” ilә müәyyәnlәşdirilmәmiş istifadә sahәlәri 

üzrә vә ya mәqsәdlәrlә kriptoqrafik açarlara, elektron imzalara vә ya sertifikat 

xidmәtlәrinә etibar edilmәsi vә onlardan istifadә; 

 Üçüncü tәrәf mәhsulları vә ya xidmәtlәri (proqram vә texniki tәminat da daxil 

olmaqla); 

 hәr hansı dolayı vә ya birbaşa zәrәr. 

 

8.6 Tәzminat 

BSXM-in fәaliyyәti nәticәsindә İmza sahibinә vurulmuş maddi zәrәrin 

ödәnilmәsi imza sahibi ilә mәrkәz arasındakı müqavilәyә әsasәn müәyyәnlәşdirilir. 

Bu mәqsәdlә sığortalama imkanları da nәzәrdә tutula bilәr. 
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8.7 Qüvvәdә olma vә qüvvәdәn düşmә 

 

8.7.1 Qüvvәdә olma 

Bu “BSXM-in Sertifikat Siyasәti” dәrc edildiyi tarixdәn sonra qüvvәyә minir. 

 

8.7.2 Qüvvәdәn düşmә 

Bu “BSXM-in Sertifikat Siyasәti” ona edilmiş әlavә vә dәyişikliklәrlә birgә 

növbәti versiyanın buraxılışına qәdәr qüvvәdәdir. 

 

8.8 Dәyişikliklәr 

 

8.8.1 BSXM-in Sertifikat Siyasәtinin dәyişdirilmәsi proseduru 

Bu “BSXM-in Sertifikat Siyasәti”nin aparılması vә tәsdiqi üçün daxili 

prosedurlar müәyyәn edilir. Bunun nәticәsindә “BSXM-in Sertifikat Siyasәti”nin cari 

fәaliyyәtә tam uyğunluğu tәmin edilir. 

 

8.8.2 Mәlumatlandırma mexanizmi vә müddәt 

Bu “BSXM-in Sertifikat Siyasәti”nin cari versiyası BSXM-in internet 

sәhifәsindә yerlәşdirilir. 

 

8.8.3 OİD-dә dәyişikliklәr 

Bu “BSXM-in Sertifikat Siyasәti”nә edilәn dәyişikliklәr zamanı cari versiya ilә 

ciddi fәrqlәr yaranarsa, yeni OİD tәyin edilir. Yeni OİD-in tәyin edilmәsi qәrarı bu 

“BSXM-in Sertifikat Siyasәti”nә dәyişikliklәr edilmә prosesinin tәrkib hissәsidir. 
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8.9 Qaydaların iyerarxiyası 

Bu “BSXM-in Sertifikat Siyasәti” ilә digәr siyasәtlәr, planlar, razılaşmalar, 

müqavilәlәr vә ya prosedurlar arasında ziddiyyәt yaransa, bu “BSXM-in Sertifikat 

Siyasәti”nin müddәaları әsas götürülür. 

 

8.10 Qanunvericilik 

Bu “BSXM-in Sertifikat Siyasәti” Azәrbaycan Respublikasının qüvvәdә olan 

qanunvericiliyinә әsasәn tәnzimlәnir. 

 

 


