“Tosdiq edilmisdir”

Azorbaycan Respublikasi

Morkozi Bankinin Idars Heyotinin

“ o7 2014-cii il tarixli qorart ilo
Protokol Ne

D/reyestr Ne

Sadr
Elman Riistomov

Azarbaycan Respublikasinin Markazi Bankinin
Bank Sertifikat Xidmoatlori Markazinin
Sertifikat Siyasoti

Sohifs 1



Miindaricat

I UMUIG MGAADAIAT «.eveveeneceeveresreersresesserssssesssssssssssssssssssssssssssssssssssssssssssssess 4
2 ARIAYISIAY a.nanaaannnnevonnnnniosnnrinssnnnissssniosssssissssssssssssssssssssssssssssssssssssssssssssssssssssss 4
2.1 “BSXM-in Sertifikat Siyasoti”nin eynilosdirilmaosi ........ccccceeveeeniiiniennnnenn. 7
2.2 TATOflOr e ettt st 7
2.3 Sertifikatlarin istifadost ........oeeeviiiiiiiiiceee e 8
3 Yayimlanma vo saxiama MoSUIIYYIi.......eeeaeeecesssneesicssssnniicssssnssscsssssssssssssonees 9
3.1  Saho xidmotlori va sertifikatin yoxlanilmasi xidmotlori ..........ccccceevveeennennns 9
3.2 Informasiyanin yayimIanmasl ..............ccceceoieeereieeeeeeeeeisseseseeeeeeseseeeeenens 11
3.3 Yayimlanma vaxti vo mitomadiliyl .......ccceeveiieriiiiiniiiniieiiiecieeeeeen 12
4 Imza sahibinin eynilosdirilmasi va kimliyinin tasdiglonmasi...........eeeerseenns 13
4.1 TIkin eynilik YOXIAMAST ........oovoveveeeeeeeeeeieeeeeeeeeeee et 13
4.2 Yeni imza sorgusu zamani eynilogdirms vo kimliyin tasdiqi.........ccccuennue.e. 14
4.3  Logvetmo sorgusu zamani eynilogsdirma vo kimliyin tosdiqi ..........cceueeeeee. 14
4.4  Sertifikatin statusunun doyisdirilmasi barado sorgu.........ccccevveevierveenneennnen. 14
5 Sertifikatlarla bagly foaliyyat (2IdDIIi.......ueecneueeeonneeiossnerinssnnicnssasiossnssossnsnes 17
5.1 Sertifikat oriZOST....ccoouiiiiiiiiiiieeieeeee et 17
5.2 Sertifikat arizosinin €mall.........ccccceiiiiiiiiiiiiiiiieee e 17
5.3 Sertifikatin VETTIMOST ...cccvvieeiciiieeeiie et 18
5.4  Imza ciitii vo sertifikatdan istifado..........ccooeeiiiieeeieeceeeeeee e, 19
5.5  Sertifikatin yenilonmosT.......cccuiieeiiiiiiiiiie e 20
5.6 Sertifikatin doyiSdirilmost .....c..eeeeviiiiriiiie e 20
5.7  Sertifikatin qlivvesinin dayandirilmast vo 1ogVi.......cccceeecvieiiciieieiiiiceiieen, 21
5.8 Sertifikat statusu Xidmotlori........cocuerviiiriiniiiiiiieeeeeee e 27
5.9  Sertifikatin etibarliliginin yoxlanmasi..........cccoecueeevieeiiiiniiieniieniieeee e 28
5.10 Sertifikata xidmotin baga ¢atmast...........ccccvveeeiieeiivieeeeeeiieeeeeeecreee e 28
5.11 Imzam saxlamaq ii¢iin basqasima verilmosi...........cocoeevevrvevreeveeeeereeeneeennns 29
6  Texniki tohliikaSiZliK NAZAYIioe.eueeennneeeonneronneeisnensneecsuencsnnecsssesssneessssecssssesnne 29
6.1  Imza ciitiiniin yaradilmasi va ilkin qurasdirtlmas ..............cccccoeeveveverrnrnnnen. 29
6.2  Yaradilmis imzanin mUhafiZosi..........coooveviiiieieiiieiiieeeceeee e 30
6.3 Imza ciitiiniin idara olunmasinin digor maqamlart...............cccceeevevevevenenenne. 33
6.4  Aktivlogdirmo molumati .........cccviiiiieiiiiiii e 34
6.5  VaXt GOSTOTICIST.ccuuririeiiieeeiiieeeeiieeeeitteeestreeesteeeeereeestaeeesssaeesssseeeesseesssseeans 35
7 BSXM-in Sertifikat Siyasating dmol €t .........eueeecereuveerecssssneescsssssssscsssnnns 35
7.1  BSXM-in Sertifikat Siyasotinin idaro edilmasi.........cccccueevviieeiiieniienieenen. 35
7.2 BSXM-in Sertifikat Siyasotino omoal etma .........ccceeeveiiiiiciiiieeieeeeeeee, 36
8  Digar islor va RilQUQL MOISIIDIIY ....uuueennnnennevieosssrunniicssssnniecsssssnssssssssssssssssnnes 37
8.1  Foaliyyatlo bagli molumatlarin konfidensialligi.........c.cccceeveiiniiiniinnnnnnne 37
8.2  Fordi molumatlarin konfidensiallig1 .........ccceeveiviiiiieniiiiniiiieiccieeeee 39
8.3  Muialliflik hUquQIari........ccocveeeiiiiiiecie e 40
8.4  Tomsilgilik Vo Zomanatlor..........cooovviiiiiiiiieiec e 40

Sohifs 2



8.5
8.6
8.7
8.8
8.9

8.10 Qanunvericilik

Mosuliyyat vo mosuliyyatdon azad olma...........ccceeeviieriieeiieeciieieeeieee, 41
TOZIMINAL ...ttt ettt et e 41
Qiivvads olma va qiivvadon dUSma........ccveeeeeiiiieiiieeeiee e 42
DoYISTKITKIOT ... e 42
Qaydalarin 1YETarXIYAST .....ccueeercveeeeieieeeeiieeesereeesareeesereeessreesssneesssseesessnes 43

Sohifs 3



1 Umumi miiddosalar

Bu “BSXM-in Sertifikat Siyasoti” Azorbaycan Respublikasinin Morkozi
Bankinin Elektron imza iizro Sertifikatlasdirma Morkozi torofindon Morkozo
qosulmus istifadogiloro (Morkozi Bankin xidmot gostordiyi dovlet vo kredit
toskilatlarina, habelo kredit toskilatlarinin mistorilori olan fiziki vo hiiquqi soxsloro)
sertifikatlarin buraxilmasimi vo xidmot olunmasini tosvir edon iimumi prosedurlari
miioyyaon edir.

Bu “BSXM-in Sertifikat Siyasoti” “Elektron imza vo elektron sonod haqqinda”
Azarbaycan Respublikasinin Qanunu, habelo Azorbaycan Respublikasinin Nazirlor
Kabinetinin miivafiq qorarlar1 ilo tosdiq edilmis “Elektron imzanin yoxlanilmasi
Qaydas1”, “Dovlat hakimiyyati vo yerli oziiniiidaraetms organlar1 torafindon elektron
imzadan istifado Qaydas1”, “Elektron imza iigiin sertifikat veron vo imzalarin
istifadosi lizro xidmotlor gostoron Morkozin (Sertifikat Xidmotlori Morkozinin)
qgeydiyyat1 vo akkredito edilmosi Qaydalar1”, “Sertifikat xidmaotlorinin gostorilmosi,
sertifikatin verilmasi vo reyestrin aparilmasi Qaydalar’” vo “Elektron sonadlorin

miibadilasi Qaydasi” asasinda hazirlanmigdir.

2 Anlayislar
Bu “BSXM-in Sertifikat Siyasoti’ndo istifado olunmus s6z vo ifadolor asagidaki
monalari ifads edir:

— AKkKredits edilmis Sertifikatlasma Morkazi - tokmil sertifikat vermok hiiququ
Azorbaycan Respublikasinin Rabits vo Yiiksok Texnologiyalar Nazirliyi
torofindon sohadotnama ilo tosdiqlonmis Sertifikatlasma Morkozi,

— Baza CRL - CRL-in yaradilmasinda asas kimi istifads olunan CRL;

— CRL paylanma noqtasi - CRL-lor ii¢iin saho girisi vo ya digor paylanma
monbayi; CRL paylanma ndqtosi ilo paylanmig CRL SM torafindon verilon tam
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sertifikatlar coxlugunun yalniz bir alt coxluguna dair logvetmo geydlorini vo ya
bir ne¢co SM torofindon verilon logvetma geydlorini toskil eds bilor;

Delta CRL - istinad olunan baza CRL-in verilmosindon sonra logvetmo
statuslar1 doyison sertifikatlar {iciin qeydlor oks olunan natamam logvetma
siyahist;

Elektron imza - digor verilonloro olavo edilon vo ya onlarla montiqi olagoli
olan, imza sahibini eynilosdirmayas imkan veran verilonlar;

Elektron imza vasitalori (bundan sonra - imza vasitalori) - elektron imza
yaradilmasi vo yoxlanilmasi, eloco do imza yaratma vo yoxlama molumatlar
yaratmagq ti¢iin istifads edilon proqram va texniki vasitalar;

Elektron imza yaratma molumatlar1 (bundan sonra - gizli acar) - elektron
imza yaratmaq liclin istifads edilon vo ancaq imza sahibino balli olan kod vo ya
kriptografik acardan ibarat tokrarolunmaz verilonlar;

Elektron imzanmi yoxlama molumatlar1 - elektron imzanin haqiqiliyini
yoxlamaq Uglin istifado edilon kod vo ya kriptografik agardan ibarat olan vo
elektron imza yaratma malumatlarina uygun tokrarolunmaz verilonlar;
Elektron imzanin haqiqiliyi - elektron imzan1 yoxlama malumatlar1 vasitasila
yoxlanilan elektron imzanin sahibino moxsus olmasinin, imzanin alagoali oldugu
molumat bildirisinin biitdvliyliniin, doyisdirilmadiyinin va tohrif edilmadiyinin
tosdiqi;

Elektron soanad - informasiya sistemindo istifado iiclin elektron formada
togdim edilon vo elektron imza ils tosdiq olunmus sonad;

Eynilasdirms - imza sahibini doqiq eynilogdirmak;

Giiclondirilmis elektron imza - imza sahibinin nazarati altinda olan elektron
imza vasitolori ilo yaradilan vo yalniz imza sahibino moxsus olmagla onu

eynilosdiran, alaqgali oldugu malumat bildirisinin biitovliiyiinii, doyismazliyini,
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tohrif olunmadigini vo saxtalagdirilmadigini miioyyon etmoyo imkan veron
elektron imza;

— Hes funksiya - giymotlori boyilik (miimkiin godor bdylik) sahodon daha kigik
sahayo ¢eviron riyazi funksiya;

— Mblumat bildirisi - molumatin verilonlor dastyicisinda yazilmis formasi;

— BSXM-in Sertifikatin tatbiqi Qaydalar1 - sertifikatin iimumi tohliikasizlik
toloblori  olan konkret comiyyoto vo/vo ya sinfo totbiq edilmasinin
miimkiinliiylinli géstoron miioyyon edilmis qaydalar toplusu. Masalon, verilmis
giymot hoddi daxilindo omtas ticarati li¢iin elektron molumat miibadilo aqdinin
tosdiglonmasina sertifikat ndviiniin tatbiq olunmasini oks edon ayrica qaydalar;

— Sertifikat yolu - sahonin molumat agacinda baslangic obyektin yoxlanilmis
imzasi ilo sonuncu obyektin yoxlanilmis imzasini oldo etmok iigiin istifado
olunan obyektlorin yoxlanilmis imza sertifikatlarinin nizamlanmis ardicilligz;

— Sertifikatin etibarhihi@inin yoxlanmasi - sertifikat yolunun qurulmast vo
hazirlanmasi daxil olmagqla sertifikatin vo homin sertifikat yolunda olan biitiin
sertifikatlarin hazirk: vaxtda etibarli olmasinin (yoni vaxti bitmayib vo ya logv
edilmoyib) tosdiq edilmasi prosesi;

— BSXM-in Sertifikat Siyasati - SM-in sertifikatlar1 verorkon istifado etdiyi
qaydalar;

— SM-in sertifikati - bir SM torofindon digar SM-a verilan sertifikat;

— Vaxt gostoricisi - miioyyon vaxt aninda molumat bildirisinin ona togdim
edilmosi barads akkredito edilmis morkozin elektron geydi;

Bu “BSXM-in Sertifikat Siyasoti’ndo istifado olunmus qisaltmalar asagidaki
monalar1 ifado edir:

— CRL - Logv edilmis sertifikatlarin reyestri;

— BSXM - Azorbaycan Respublikasinin Maorkozi Bankinin Bank Sertifikat
Xidmotlori Moarkoazi;
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2.1 “BSXMe-in Sertifikat Siyasati”’nin eynilasdirilmasi
Bu “BSXM-in Sertifikat Siyasoti” BSXM-in sertifikatlarinin verilmasi, idars
edilmasi, qiivvesinin dayandirilmasi vo logv edilmasi ilo bagli proseslori oks etdirir.
BSXM bu uygunlugunu gdstormok ii¢iin OID-i (1.3.6.1.4.1.32843.1.15) imza
sahiblari ilo baglanmis miiqavilslars da daxil etmalidir.

OID-doki adadlorin monast:

ISO 1
Eynilosdirilmis toskilat 3
DoD 6
Internet 1
Miiossiso 4
IANA-da geydiyyatdan kegmis miiossiso 1
IANA nomrasi 32843
Departament (BSXM) 1
Versiya 15

2.2 Toroflor
Taroflor olaraq bu sonadds hiiquq vo 6hdaliklari tasvir olunan BSXM-in QM-

lari, sertifikat xidmotlorinin istehlakgilari va istifadacilori hesab edilir.

2.2.1 BSXMH-in strukturu

BSXM-in torkibino SM vo QM-lor daxildir. BSXM sertifikatin verilmosini bu
“BSXM-in Sertifikat Siyassti’no uygun olaraq “BSXM-in Sertifikatin totbiqi
Qaydalar1”na miivafiq sokilds hoyata kegirir.
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2.2.1.1 Sertifikat veran qurum

Sertifikat veron qurum sertifikat xidmotlorinin gostorilmasi ilo bagli olaraq

Sertifikatlarin hazirlanmasi va verilmasino moasuldur.

2.2.1.2 1mza sahibi

Imza sahibi BSXM-o miiraciot etmis, eynilosdirilmis vo kimliyi tosdiglonmis,

sertifikat almis soxsdir.

2.2.1.3 Uciincii torof

Uciincii tarof BSXM torafindon verilmis sertifikata miivafiq yaradilmis imza ilo

imzalanmis sonadi almig vo aidiyyati sertifikati yoxlamis soxsdir.

2.3  Sertifikatlarin istifadasi

2.3.1 Diizgiin istifads hallar:

BSXM-in sertifikatlar1 toyinatina vo istifado sahslorine miivafiq olaraq totbiq
edilmolidir. BSXM-in tokmil sertifikatlar1 ol imzasi1 tolob olunan hallarda
giiclondirilmis elektron imza yaratmaq mogqsadilo istifado edilir. Bank sistemindo
sonad vo formalari, elektron moktublari, internet vasitasilo hoyata kecirilon
omoliyyatlar1 imzalamaq, soboko miihitindo eynilosdirmo wvasitolori ilo soxsin

kimliyini tasdiq etmak sertifikatlarin diizgiin istifads hallar1 sayilir.

2.3.1.1 Qadagan olunmus istifads hallar:

BSXM-in tokmil sertifikatlarinin Azarbaycan Respublikasinin qanunvericiliyine
uygun olaraq tokmil sertifikatlardan vo onlara osaslanan giiclondirilmis elektron

imzalardan istifadonin mohdudlagdirildig: hallarda totbiqi qadagandir.
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2.3.2 “BSXM-in Sertifikat Siyasati”’nin islonilmasina masul markaz

Bu “BSXM-in Sertifikat Siyasoti’nin miioyyonlosdirilmosi, olave  vo

doyisikliklorin edilmasi {izrs biitiin hiiquq vo 6hdsliklor BSXM-5 aiddir.

2.3.3 9laqs malumatlari

Bu “BSXM-in Sertifikat Siyasoti’nin miiddoalarina dair mosalolor lizro BSXM-
in geydiyyat vo xidmato goro cavabdeh olan sslahiyystli niimayondslorina miiracist

etmak olar:

Azorbaycan Respublikasinin Markozi Banki

Poct linvani: AZ1014, Baki sohori, R.Behbudov kiic¢asi, 90
Elektronpogt tinvani: e-imza@cbar.az

Telefon: (1994 12) 493-11-22 (269, 183, 413, 304, 512)
Faks: (1994 12) 493-83-41

Olagolondirici struktur bdlmoa: Informasiya texnologiyalar: departamenti

3 Yaymmlanma vo saxlama masuliyyati

3.1 Sahos xidmatlori va sertifikatin yoxlanilmasi xidmatlori

3.1.1 Sahs xidmatlari
BSXM-in saho xidmotlori LDAP vo HTTP vasitosilo asagidakilara real vaxt
rejiminda giris tomin edilon xidmatlordir:
— BSXM taorafindon verilmis yayimlanan sertifikatlar;
— BSXM CRL-lari.
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BSXM torofindon imza sahiblorino verilon sertifikatlar LDAP vo HTTP
vasitosilo yayimlanir.

Sertifikatlarin yayimlanmasi yalniz imza sahibinin raziligi olduqda miimkiindiir.

3.1.1.1 Sertifikatlarin saxlanma muddati

Sertifikatlar BSXM-in saho xidmatlori torofindon sertifikatlarin miiddoti basa
catdiqdan sonra 5 (bes) il orzindo saxlanilir vo bu bu miiddat arzindo imza sahibinin
kimliyini miioyyon etmoyo imkan verir. Biitiin sonadlor vo molumatlar kagiz vo
elektron formada BSXM-in markozlogdirilmis arxivinds Azarbaycan Respublikasinin

miivafiq ganunvericiliyinin taloblorine uygun olaraq saxlanilir.

3.1.1.2 CRL-in saxlanma muddati

BSXM-in CRL verilonlori sertifikatlarin qiivvodo olma miiddstinin basa
catmasindan sonraki 5 (bes) il orzindo saxlanilir vo bu miiddot orzindo sertifikatin

etibarliligin1 yoxlamaq miimkiindiir.

3.1.2 Sertifikatin etibarhih@inin yoxlanmasi xidmatlari

BSXM torofindon verilon sertifikatin etibarliliginin yoxlanmasi OCSP-responder
vasitosilo tomin edilir. Biitiin sertifikatin OCSP-responder torofindon istonilon vaxt
yoxlanila bilor. Sertifikatlarin etibarliliginin yoxlanmasi1 xidmatlorindon istifado
fasilosiz olaraq 24 saat 7 giin (24x7) orzindo miimkiindiir.

Sertifikatin statusu “aktiv’don “logv edilmis”s doyisdirildikde miivafiq olaraq
sertifikat rosmi logv edilmis vo ya qlivvesi dayandirilmis hesab olunur. Bu,
sertifikatin qiivvesinin dayandirilmasi vo ya logv edilmosi sorgusundan sonra bas
verir. Sertifikatin cari vaziyyati OCSP-responder vasitasilo yoxlanila bilar.

Stibho yarandigda f{igilincii torof sertifikatin statusu barodo on diizgiin

informasiyan1 BSXM-in etibarli OCSP-responderi vasitosilo aldo etmolidir.
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3.1.2.1 Yoxlanilma xidmoatlorinin novlori

Sertifikatlarin OCSP-don yoxlanilmasi CRL vasitosilo yoxlanilmadan daha
olverislidir, ¢iinki OCSP sertifikatin logvi (dayandirilmasi) barade vaxta miivafiq
daha doqiq moalumat vers bilar.

Lagv vo ya dayandirma hagqinda sorgunun vo hesabatin gobulu ilo sertifikatin
statusu haqqinda Ttcilincli torofo agiq olan molumata edilon doyisiklik arasinda
maksimum gecikma sertifikatin etibarliliginin yoxlanilmasi metodundan asilidir:

— BSXMe-in etibarli OCSP-responderindon istifade edarok sertifikatin etibarliligi

24 (iyirmi dord) saat miiddatinds yenilonir;

— Delta CRL-don istifado edorak sertifikatin etibarlilig1 3 (ii¢) saat miiddotindo

yenilonir.

3.1.2.2 Sertifikatin etibarhili@inin yoxlanilmasi haqqinda malumatin tasviri

Sertifikatin etibarlili§inin yoxlanilmasi1 hagqinda molumatin tosviri asagidaki
bolmoalards verilmisdir:
— CRL (CRL sabob kodlarinin tasviri): bélma 5.7.5
— OCSP (OCSP-responderin cavablarinin tosviri): blmo 5.8.2

3.2 informasiyanin yayimlanmasi
Orizogilor, imza sahiblori vo {iglincli toroflor orizo, sertifikatlarin verilmosi,
homg¢inin BSXM barado molumat almaq iigiin fasilosiz olaraq 24 (iyirmi dord) saat 7

(yeddi) glin (24x7) foaliyyotdo olan http://www.bsxm.cbar.az internet sohifosindon

istifads edo bilarlor.
BSXM internet sshifods asagidaki sanadlorin cari versiyasinin yerlosdirilmasini
tomin edocokdir:

— BSXM-in Sertifikat Siyasoti;
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— Sertifikatin tadbiqi qaydalari;
— Vaxt mohiirii siyasati;
— Vaxt moéhiiriiniin totbiqi qaydalari.
Bundan slava internet sohifodon asagidaki molumatlar da oldo edilo bilor:
— Sertifikatdan vo IKMV-don istifads tolimatlari;
— Sertifikat xidmatlorinin gostorilmasi haqqinda miiqavils formast;
— Sertifikat ii¢lin orizo formasi(lari);
— BSXM barado moalumat: adi, tinvani vo alago malumatlari;
— Qeydiyyat morkozlorinin siyahist;
— SM-in sertifikatt vo onun SHAT hes funksiyasindan istifads edorak yaradilmis
hesi;
— BSXMe-in sertifikati vo onun etibarli xidmaotlori (TSA vo OCSP-responderin

sertifikatlar1 daxil olmagla).

3.3 Yayimlanma vaxti vo miitomadiliyi
BSXM-in internet sohifosindo molumatlarin yayimlanmasi {i¢lin vaxt vo

miitomadilik ilo baglh asagidaki tolobloras riayot edilmalidir:

BSXM-in CRL-1 Baza CRL (har giin), delta CRL (3 (ii¢) saatdan bir

BSXM-in Sertifikat BSXM-in Sertifikat Siyasati tosdiq olundugdan sonra
Siyasoti internet sohifods yerlosdirilacakdir
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4 Imza sahibinin eynilosdirilmasi va kimliyinin tasdiglonmasi

4.1 Tlkin eynilik yoxlamasi

BSXM vo ya onun QM-i arizaginin diizgiin eynilogdirmasi va kimliyinin
tosdiglonmasini, homg¢inin onun sertifikat sorgusunun tam, daqiq vo lazimi qaydada
tortibinin tosdiqlonmasini tomin edir.

BSXM orizogini eynilogsdirmok {igiin biitlin miivafiq molumatlari, miinasib
olarsa, onun yoxlanmasi ii¢ilin istifado olunan sonoadlordoki hor hansi istinad némralori
va etibarliq miiddoti ilo bagli mohdudiyyatlor do daxil olmagla srizoginin istonilon

maxsusi malumatlarini geyds alir.

4.1.1 Fardin eynilosdirilmasi
Fordin eynilosdirilmasi arizoginin vo ya salahiyyatli niimayandonin soxson (fiziki
olaraq) QM-do istiraki ilo tomin edilir. Orizog¢i Oziiniin kimliyini qlivvodo olan

qanunvericiliyo uygun olaraq soxsiyyatini tosdiq edon sonadls tosdiq etmolidir.

4.1.2 Taskilatin eynilosdirilmasi
Orizagi hiiquqi soxslo vo ya digor togkilati qurumla slagado eynilosdirilon soxs
oldugda “BSXM-in Sertifikatin totbiqi Qaydalari’nda miioyyon edilmis sokildo

eynilosdirms apartlir.

4.1.3 Salahiyyatin yoxlanilmasi
Ogor sertifikatda imza sahibi vozifali soxs kimi geyd edilirss, soxsin is yeri vo
onun togkilatin adindan c¢ixis etmok solahiyyoti tosdiq olunmalidir vo bu barado

ariza¢i BSXM-o miivafiq sanad toqdim etmalidir.
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4.1.4 Molumatin yoxlanilmasi

Orizogi torofindon togdim olunmus molumatlar “Giris-cixis vo qeydiyyat”
Idarolorarast Avtomatlasdirilmis Molumat Axtaris Sistemi (IAMAS) vasitosilo
yoxlanilir. Yoxlamanin naticolori vo ilkin eynilik yoxlamast prosedurunun
diizgiinliiyii BSXM-in moasul omokdasi torofindon yoxlanilir. Orizoginin elektron pogt
tinvam1 ilkin eynilik yoxlamasi zamani yoxlamilmir (“yoxlanilmayan orizagi

molumati” adlandirilir).

4.1.5 Yaradilmis imza sahibini miiayyanlosdirmok metodu
BSXM-o tohliikosiz olaraq gondorilmasi iigiin sertifikat sorgusu PKCS#10-ya
uygun olmalidir. PKCS#10 sertifikat sorgusundaki imzanin yoxlanilmasi miivafiq

yaradilmis imzanin aldo edilmosi li¢iin yetorli asas verir.

4.2 Yeniimza sorgusu zamani eynilasdirma vo Kkimliyin tasdiqi
QM-o miiraciat etmis soxsin kimliyi qiivvads olan qanunvericiliys uygun olaraq

soxsiyyatini tosdiq edon sonadls tosdiq edilir.

4.3 Lagvetma sorgusu zamani eynilosdirma va kimliyin tosdiqi
BSXM sertifikatin logvini imza sahibinin yazili miiracioti vasitosilo onun

sorgusu vo eyniliyinin tasdiqi osasinda hoyata kegirir.

4.4 Sertifikatin statusunun doayisdirilmasi barada sorgu

BSXM miivafiq qaydada sertifikatin qiivvasinin dayandirilmasi, borpa edilmosi
va sertifikatin logv edilmasi xidmatlarini hayata kegirir.

Sertifikat qlivvesinin  dayandirilmasi onun miivoqqoti olaraq etibarsiz

sayllmasina sobob olur. Bu sertifikatin statusu yenidon borpa oluna (aktivlosdirilo)

bilor.
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Sertifikat logv edildikde iso onun qiivvads olmasina xitam verilir vo barpasi
mimkiin deyil.
Sertifikatin statusunun doyisdirilmosi {iciin miivafiq sorgu ilo miiraciot

olunmalidir.

4.4.1 imza sahibinin sertifikatlarinin qiivvasinin dayandirilmasi sorgusu
Imza sahibi sertifikatin qiivvesinin dayandirilmas: sorgusunu asagidaki iisullarla
togdim edo bilar:
— BSXM-in olage telefon ndomrasina zong edorok. BSXM-in olage nomralari
fasilosiz olaraq 5 gilin 8 saat (5/8) foaliyyat gostorir. ©laqs molumatlarini bond

2.3.3-doa vo ya http://www.bsxm.cbar.az tinvaninda alds etmok olar.

— BSXM-in QM-5 yazili miiracistlo. Sorgu barado orizoni togdim etmok {iclin
imza sahibi QM miiraciot etmolidir. QM-lorin olage molumatlarim

http://www.bsxm.cbar.az invaninda alda etmok olar.

— Qanunvericiliklo miisyyanlosdirilmis salahiyyatli soxs (orqan) torafindon sorgu
vermaklo.

Telefonla miiraciot zamani 1mza sahibinin eynilosdirilmoasi ti¢iin miivafiq gizli
sOziin bildirilmasi tolob olunur. Bu gizli sdz sertifikat sorgusu yaradilarkon imza
sahibi torofindon miioyyanlosdirilir.

Yazili miiraciot zaman1 QM imza sahibinin eynilasdirmasi soxsiyyatini tasdiq
edon sonado osason aparilir vo onun adi, soyadi, atasinin adi, soxsi kodu, miigavilonin

nomrasi vo miiraciotin sobobi miioyyonlosdirilir.

4.4.2 Imza sahibinin sertifikatin1 lagv etmok barads sorgu
BSXM torofindon nosr olunmus imza sahiblori vo yaxud soalahiyyatli
niimayandalori QM-a sertifikatin lagvi barads yazili sorgu ils miiraciot eds bilarlor.

QM-lorin olago molumatlar1 http://www.bsxm.cbar.az tinvaninda alds edilo bilor.
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Yazilt miiraciot zamani QM imza sahibinin eynilogdirmasi soxsiyyatini tosdiq
edon sonado asason aparilir vo onun adi, soyadi, atasinin adi, soxsi kodu, sertifikatin

nomrasi, miigavilonin ndmrasi, miiraciatin sababi miioyyanlosdirilir.

4.4.3 Imza sahibinin sertifikatinin qiivvosini barpa etmak barads sorgu
BSXM torafindon nosr olunmus imzalarin sahiblori BSXM-in QM-o sertifikatin
qlivvesinin barpa edilmosi barado yazili sorgu ilo miiraciot edo bilorlor. QM-lorin

olage molumatlar: http://www.bsxm.cbar.az iinvaninda alds edils bilar.

Yazilt miiraciot zamani QM imza sahibinin eynilogdirmasi soxsiyyatini tosdiq
edon sonado osason aparilir vo onun adi, soyadi, atasinin adi, soxsi kodu, miigavilonin

nomrasi vo miiraciatin sababi miisyyanlasdirilir.

4.4.4 BSXM-in sertifikatinin 1ogvi barads sorgu

BSXM-in sertifikati ovvolcodon molumatlandirilmadan dayandirila bilmoz.
Lazim goldikdo bu sertifikat onun etibarliliq miiddati basa ¢atmamis da logv edilo
bilor. Etibarli SM sertifikatinin logvi barado sorgu yazili formada kagiz lizorindo
togdim edilmalidir.

Biitlin logvetmo sorgular1 etibarli olmalidir. SM-in tohliikosizlik solahiyyatlisi
BSXM-in sertifikatinin logvi barodo sorgunun tam, diizgiin vo lazimi qaydada
eynilosdirildiyini tosdiq etmolidir. Belo etibarliliq yoxlamasi sorgularin, onlar1 vera
bilon soxsin solahiyyeti barado molumatlar daxil olmagla, bu sertifikatin todbiqi
qaydalari prosedurlar1 ilo uygun olmasini miioyyan edir.

BSXM-in sertifikatinin logvi BSXM-in rohbori vo SM-in tohliikosizlik
solahiyyatlisi ilo alaqo yaradildigdan sonra hoyata kecirilocokdir.
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5 Sertifikatlarla bagh foaliyyat talablori

5.1 Sertifikat arizosi

5.1.1 Sertifikat arizasini kimlar taqdim edad bilor
Oz adindan vo ya qanunvericilikdo nozerds tutulmus qaydada ona solahiyyat
vermis hiiquqi soxs adindan ¢ixis edon fiziki soxslor sertifikat verilmosi li¢iin oriza ilo

BSXM-a miiraciat eda bilorlor.

5.2 Sertifikat orizasinin emah
Sertifikat orizosinin emali prosesi orizolorin toqdim edilmasini, orizoginin
eynilogdirmosi vo kimliyinin tosdiqlonmasini, miiraciotlor barodos gorarin qobul

edilmasini ohata edir.

5.2.1 Sertifikat orizasinin taqdim edilmasi

Orizaogi sertifikatin verilmosi iiglin BSXM-in QM-o golorok yazili miiraciot
etmoli vo arizodo miivafiq molumatlar doldurulmalidir.

Orizoginin sertifikatin verilmasi liclin miiraciot arizasindo olan biitiin molumatlar
BSXM-in informasiya sistemindo Azorbaycan Respublikasinin  miivafiq
ganunvericiliyino osason saxlanilir, miihafizo edilir vo sertifikatla eyni miiddoto
arxivlosdirilir. Malumatlarin siyahis1 asagidaki kimidir:

QM-o miiraciot zamani fordin vo toskilatin eynilogdirmasi, solahiyyatin
yoxlanilmasi kimi ilkin eynilik yoxlamas1 hayata kegcirilir.

Orizaci torofindon imzalanmis geydiyyat molumatlart olan orizoys osason
sertifikatin verilmosi prosesi baglanir. Orizodo sertifikatlar reyestrindo yayimlanmasi

lizra imza sahibinin movqgeyi da bildirilir.
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Orizo, oarizocinin niimayandasi torofindon verildiyi toqdirds niimayondonin
orizogi adindan miiraciot etmok solahiyyoti notarial vo ya notarial qaydaya borabor
tutulan qaydada tosdiq olunmus etibarnams ilo miioyyon olunur.

QM operatoru sertifikatdan, acarlardan vo IKMV-don istifadesi, lazimi
tohliikasizlik todbirlori barado orizogini molumatlandirir. Bundan sonra QM operatoru
arizads qeyd edilon molumatlart istifado edarok sertifikatlar soraqg¢asinin kdmayi ilo
sertifikat sorgusunu yaradir vo BSXM-o gondaorir. Sertifikatin yaradilmasi prosesindo
miitloq olaraq IKMV-don istifado etmolidir. BSXM torofindon  sorgu
sertifikatlagdirildigdan sonra orizogiys vo QM-o miivafiq bildirislor gondorilir. Orizagi
QM-2 yaxmlasaraq tortib edilmis miigaviloni imzalayir vo IKMV-2 yazilmis

sertifikatini a2lda edir.

5.2.2 Sertifikat orizasinin tosdiqi vo ya ondan imtina edilmasi

QM operatoru daxil olmus orizoni tosdiq vo ya ondan imtina edo bilor. Orizo
yoxlanilir vo sertifikat sorgusunda olan molumatlarin diizgiinliiyiino omin oldugdan
sonra QM-in operatoru sertifikat sorgusunu BSXM-o gondorir, oks halda iso

sertifikatin alinmasi ii¢iin yenidon miiraciot proseduru hoyata kecirilmalidir.

5.2.3 Sertifikat orizosinin emal miiddoti
Sertifikat orizosi arizoginin istraki ilo yoxlanilir. Lazim goldikdo orizagi licilin
miloyyon vaxt toyin oluna bilor. Sertifikat sogusuna BSXM torofindon baxilma

prosesi 3 (li¢) is giinli miiddotinds yerino yetirilir.

5.3 Sertifikatin verilmasi

5.3.1 Sertifikatin verilmasi zamam BSXM-in foaliyyati

BSXM-ds sertifikatin verilmosi prosesi tohliikosiz olaraq hoyata kegirilir.
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5.3.2 Sertifikatlarin verilmosi bildirisi
Sertifikatlar yaradildigdan sonra orizogiys e-mail vo ya telefon vasitosilo

sertifikatin hazir oldugu barods moalumat ¢atdirilir.

5.3.3 Sertifikatin taqdim edilmd proseduru

Orizaci sertifikati almaq tigiin soxson (va ya onun sertifikat orizosindo gostordiyi
soxs) QM-o golmoali vo 6ziiniin eynilogsdirma sonadini toqdim etmolidir. QM arizaginin
eynilosdirilmosi, sertifikatin vo imza vasitolorinin istifado qaydalart vo BSXM-Io

bagli molumatlandirilma, miiqavilo baglanilmasi hoyata kecirilir.

5.3.4 Sertifikatin BSXM torafindon yayimlanmasi
Verilmis sertifikatlar BSXM-in saho xidmatlorindo aktivlosdirilorok yayimlanir.

Sertifikatlarin yayimlanmasi arizo¢inin razilig1 asasinda hayata kegirilir.

5.4 imza ciitii vo sertifikatdan istifado

5.4.1 Imza sahibinin yaradilmis imza va sertifikatdan istifadasi
Imza sahibi malik oldugu yaradilmis imzadan istifado zamam Azorbaycan
Respublikasinin mévcud qanunvericiliyino, bu “BSXM-in Sertifikat Siyasati’na,
imzalanmis miigaviloyo riayat etmali vo agsagidakilar tomin olunmalidir:
— Yaradilmis imzadan vo imza yaratma vasitolorindon toyinatina goro istifado
edilmalidir;
— Imza sahibinin miiqavilo ilo razilagsmasi vo sertifikatin mozmununu qobul
etmosindon sonra yaradilmis imzadan istifadosine icazo verilir;
— Imza sahibi yaradilmis imza dasiyicisini soxson tohliikosiz  saxlamali,

yaradilmig imzadan basqasinin istifadosine yol vermomalidir;
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— Miiqavilo tolablorina uygun olaraq, yaradilmis imzanin konfidensialliginin
pozulmasi, onun sui-istifadesi balli oldugda vo ya buna siibho yarandiqda

dorhal bu hagda QM-5 vo ya SM-o malumat vermalidir.

5.4.2 Ugiincii tarafin yoxlamlmis imzadan va sertifikatdan istifadosi
Ucgiincii torof etibar etmosi tigiin 6zii asagidakilart yoxlamalidir:

— Sertifikatin bu “BSXM-in Sertifikat Siyasati” ilo mohdudlasdirilmayan istifads
saholorino miivafiq olaraq totbiq olunmasim1i (bu miioyyanlosdirmonin
naticasine goro BSXM masuliyyat dasimir);

— Sertifikatin vo sertifikat yolundak: biitliin SM-lorin sertifikatlarinin statusunu
(Ogor bu sertifikatlardan hor hansi biri logv edilmisdirso, iligiincili torof imza
sahibinin sertifikatina vo ya sertifikat yolundaki lagv olunmus, dayandirilmis

sertifikata etibar etmomaolidir).

5.5 Sertifikatin yenilonmasi

Sertifikatin yenilonmasi yeni agar ciitiiniin yaradilmasi vo yeni yoxlanilmis
imzani1 tosdiq edon yeni sertifikatin verilmosidir.

Sertifikatin qiivvodon diismasinoe 30 (otuz) is giinii galmis imza sahibi BSXM
torofindon telefon vo ya e-mail vasitosilo molumatlandirilir. Sertifikat qiivvodon
diisdiikde 1mza sahibi bu sertifikatin todbiqi qaydalarina osason yeni sertifikatin

alinmasi ti¢iin miiraciat edo bilar.

5.6 Sertifikatin doyisdirilmasi
BSXM movcud sertifikata heg¢ bir doyisiklik etmir, ¢ilinki sertifikata edilocok
doyisikliklor onun etibardan diismosino vo sertifikatin yoxlanilmasi zamani monfi

naticaya sobab ola bilar. Sertifikat malumatlarindan har hansi biri doyisdikde BSXM
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doyisdirilmis molumatlar1 6ziindo oks etdiron yeni sertifikat verir. Masolon, imza
sahibinin soyadi doyisdikdo onu oks etdiron yeni sertifikat verilmolidir.
Sertifikatdaki molumatlar doyisdikdo imza sahibi mdvcud sertifikatin logvi vo

yeni sertifikatin alinmasi {i¢lin miiraciot etmolidir.

5.7 Sertifikatin qiivvasinin dayandirilmasi va lagvi
Dayandirma va logv sorgulari “BSXM-in Sertifikatin totbiqi Qaydalari”ndaki

prosedur va taloblors uygun olmalidir.

5.7.1 Kimlar dayandirma v ya lagvetmo sorgusu verd bilor
Asagidakilar bu “BSXM-in Sertifikat Siyasoti”nin toloblorino uygun olaraq
sertifikatin qlivvesinin dayandirilmasi vo ya logvi barads miiracist edo bilor:
— Imza sahibi;
— Qanunvericiliklo miioyyonlogmis solahiyyatli soxs (organ);
— BSXM.
Bu prosedurlar BSXM-in dayandirma vo ya logvetma solahiyyatlilori torofindon
ganunvericiliyin vo “BSXM-in Sertifikatin totbiqi Qaydalar1”nin toloblorino miivafiq

sokildo hoyata kegirilir.

5.7.2 Dayandirma

5.7.2.1 Dayandirma hallar:

BSXM asagidaki hallarda dorhal sertifikatin qiivvosini dayandirir:
— Miivafiq sorgu alindiqda;
— Mbohkoma gorari olduqda.
BSXM torofindon verilmis sertifikatin qlivvasinin dayandirilma sorgusu tosdiq

olunduqdan sonra dorhal icra olunur.
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5.7.2.2 Dayandirma sorgusu proseduru

Sertifikatin qlivvesinin dayandirilma sorgusu imza sahibinin QM-o yazili vo ya

telefonla muraciati asasinda icra edilir.

5.7.2.3 Sertifikatin qiivvasinin dayandirilma sorgusunun yerind Yyetirilmo
middati

Sertifikatin qlivvesinin dayandirilma sorgusunun gobulu ilo sertifikatin statusu
haqqinda iigilincii torofs aciq olan molumatlara doyisiklik edilmasi miiddati sertifikatin
etibarliliginin yoxlanmasi metodundan asili olaraq on geci asagidaki kimidir:

— BSXM-in etibarli OCSP-responderi — real vaxt rejimindo;
— Baza CRL ilo yoxlanma — har giin;
— Delta CRL ilo yoxlama — 3 (li¢) saat.
Uciincii torof sertifikatin statusu barodo on aktual melumati BSXM-in etibarli

OCSP-responderindon slds edo bilor.

5.7.2.4 Dayandirma miiddatind mahdudiyyatlor

Sertifikatin verilmasi tigiin asas olan molumatlarin diizgiinliiyiine vo ya imza
sahibinin yaradilmis imzanin tohliikasizliyino BSXM-in asasli siibhoalori olduqda

sertifikat 48 (qirx sokkiz) saatdan artiq olmamagq sorti ilo dayandirila bilor.

5.7.2.5 Qiivvasi dayandirilmis sertifikatlarin CRL-d3 dorci

— Qiivvasi dayandirilmis sertifikat barodo CRL-doki geydlor sertifikatin qiivvads
olma miiddati basa catanadok doyisilmoz galir (OCSP-responder sertifikatin

qiivvads olmasi barado sorgunu manfi cavablandirir);
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— Qiivvast dayandirilmis sertifikat tigiin CRL-doki geydlor homin sertifikatin
logvetmo molumatlar ilo ovoz olunur vo yenilonmis CRL dorc olunur (OCSP-
responder sertifikatin qiivvodo olmasi barado sorgunu monfi cavablandirir);

— Qiivvasi dayandirilmig sertifikat barpa olunur, onun barasindoki geydlor CRL-
don silinir vo yeni CRL dorc olunur (OCSP-responder sertifikatin qiivvoado

olmas1 barado sorgunu miisbot cavablandirir);

5.7.2.6  Barpa sorgusunun yerind yetirilmo miiddati

Sertifikat borpa edildikdon sonra 3 (iig) saat orzindo delta CRL-do

yerlosdirilmolidir.

5.7.3 Lagvetmd

5.7.3.1 Lagv edilms hallar:

Sertifikat1 logvetmo sorgusu asagidaki hallarda yaradilir:

— Imza sahibinin sorgusu osasinda;

— Qanunvericiliyo osason solahiyyotli soxsin (orqanin) gorart vo ya sorgusu
asasinda;

— Imza sahibinin yaradilmis imza iizorindo nozaroti itirildikdo (sertifikat
dastyicist itdikdo, konfidensialliq pozulduqda);

— BSXM vo imza sahibi arasindaki miigavils sortlorino riayat olunmadigda vo ya
miigaviloya xitam verildikdo;

— Imza yaratmagq iiciin totbiq olunan alqoritm, parametr vo vasitolorin imzalarin
tohliikasiz istifadasini tomin edo bilmoyacoyi barados asasli siibho yarandiqda;

— Qanunvericiliklo miioyyon edilmis digor hallarda.
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5.7.3.2 Sertifikati Iagvetma sorgusu proseduru

Sertifikati logvetmo sorgusu veron imza sahibi QM- yazili miiraciat etmalidir.
Bu prosedurun yerino yetirilmo ardicillign  “BSXM-in Sertifikatin  totbiqi

Qaydalar1”’nda nozords tutulur.

5.7.3.3 BSXM torafindan sertifikati 1ogvetmos sorgusunun yerind yetirilmd
middati

Sertifikatin logvetma sorgusunun gobulu ila sertifikatin statusu hagqinda tigiincti
torofo aciq olan molumatlara doyisiklik edilmosi miiddati sertifikatin etibarliliginin
yoxlanmasi1 metodundan asil1 olaraq on geci asagidaki kimidir:

— BSXM-in etibarli OCSP-responderi — real vaxt rejimindo;
— Baza CRL ilo yoxlanma — hor giin;
— Delta CRL ilo yoxlama — 3 (ii¢) saat;

Uciincii torof sertifikatin statusu barads on aktual melumati BSXM-in etibarli

OCSP-responderindon oldo eds bilar.

5.7.4 Uciincii toraf ii¢iin logvetmonin yoxlanmasi tolobi
Ucgiincii torof omin olmagq istadiyi sertifikatin statusunu yoxlaya bilor. Sertifikatin
statusunun yoxlanilmasi iigiin li¢iincii torof BSXM-in saho xidmatlori vasitasi ilo baza
CRL-don istifado edo bilor. Nozoro almaq lazimdir ki, qiivvesi dayandirilmis vo ya
logv edilmis sertifikatin statusu barodo molumatlar baza CRL-do hor giin dorc olunur.
Uciincii torof sertifikatin statusunun yoxlanilmas: {iciin OCSP-responderdon
istifado edorso, BSXM-in daxili sertifikat bazasindan sertifikat statusuna dair on

aktual malumat1 alda edo bilar.
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5.7.5 CRL sabab kodlar:

Sertifikat logv olundugda BSXM bunun sabobini gostorir. Bu moagsodlo RFC

3280-do miioyyanlosdirilmis asagidak: sabablor istifade edilmisdir:

CRL sabab kodu

Izah

Unspecified

Sertifikat sobob kodu olmadan vo ya miioyyon
olunmamis sababla logv olunub.

Key compromise

Imza sahibinin sertifikatla bagl yaradilmis imzasmmn
konfidensialligr pozulub. Bu o demokdir ki, ya
sertifikat dasiyicisi, ya da parol avtorizo edilmomis
soxsin saroncamindadir.

CA compromise

SM-in yaradilmis imzasinin saxlandigi kriptoqrafik
modulun (HSM) konfidensialligi pozulub vo o,
avtorizo edilmomis soxsin saroncamindadir.

Bu sobab kodu hor iki halda istifads olunacagq:
— 1imza sahibinin sertifikatindaki hor hansi

Affiliation changed ohomiyyotli molumat doyisso;
— Imza sahibi sertifikatin moxsusi ad atributunda
gostorilmis toskilatla olagosini kosso.
Imza sahibinin sertifikat1 borpa edilib (sobab
Superseded yuxarida gostorilon sobablordon forqli olduqda).

BSXM sertifikat doyisdirilmasi xidmatini
gostormadiyi tigiin totbiq edilmir.

Cessation of operation

Imza sahibinin BSXM-Io alagasi hor hansi sabobdon
kasilib.

Sertifikatin qiivvesi dayandirilib. BSXM dayanma

Certificate hold : :
zaman sertifikata zamin durmayacag.
Ogor sertifikatin qiivvasi  ‘certificateHold” sobab
kodu ilo dayandirilsa, sertifikati (‘reactivate’) borpa
etmok miimkiindiir. Barpa prosesi zamani sertifikat
Remove from CRL holo do CRL-do galacaq, amma ‘removeFromCRL’

sabab kodu ilo gostarilocok.
Qeyd: bu, ‘certificateHold” sabobino xasdir vo ancaq
delta CRL-lar torofindan istifado olunur.
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5.7.6 CRL-in darc miitomadiliyi

Qiivvads olma

Yaradilib vo v miiddati
. Nov Mazmun Darc vaxti
imzalamb (darc vaxti da

daxildir)

BSXM torofindon  logv

BSXM Baza edilmis sertifikatlar hor giin I (bir) giin
Delta BSXM torofindon  logv 3 (iig) saat hor 3 (ii¢)
edilmis sertifikatlar e saat

Qiivvado olma miiddoti vo ndvbati tozolonmo vaxti arasindaki miiddot CRL-in
qiivvado olmasinmi gostorir. Texniki saboblordon (CRL-in yaradilmasi vaxt tolob edir)
novboti CRL gostorilon miiddotdon avval (dorc vaxti orzindo) dorc oluna bilor, lakin
gec dorc olunmamalidir.

CRL-do olan sertifikat qliivvadon diisdiikdo, o, ndvbati dorc olunan CRL-don
silinacok vo sertifikatlar bu “BSXM-in Sertifikat Siyasoti”nin 3.1.1.1-ci bandinds

miloyyan olunmus miiddots arxivlosdirilocokdir.

5.7.7 CRL iiciin maksimal longima
CRL yaradildigdan sonra miinasib vaxt orzindo miivafiq sahoys gondorilir. Bu

adoton yaradildigdan sonra avtomatik olaraq bas verir.

5.7.8 Sertifikatin statusunun real vaxt rejiminds yoxlanilmasi imkam
BSXM-in sertifikat yoxlama xidmatlori OCSP-responder vasitasilo BSXM
torofindon verilmis sertifikatlarin statusunun real vaxt rejiminds yoxlanilmasini tomin

edir.
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5.7.9 Lagvetmoanin real vaxt rejimindd yoxlanilmasi talablori

Sertifikat statusundaki doyisikliklorin OCSP-do dorhal yerino yetirildiyini
nozoro alaraq, OCSP cavablari BSXM-in daxili sertifikat molumat bazasindaki
sertifikat statusuna osaslanir. BSXM f{iciincii toraflora cari statusu BSXM-in etibarli
OCSP- responderindon istifado edorok yoxlamagi tovsiyo edir.

Digoar bir mexanizm isa BSXM saha xidmatloari ils yiiklons bilon CRL vasitasila

sertifikat statusunun oflayn yoxlanilmasidir.

5.7.10 imzanin konfidensialliginin pozulmasi ilo bagh xiisusi talablor

Yaradilmis imzadan istifadonin, yaradilma iigiin istifado olunan alqoritm,
parametr vo qurgularin tohliikosizliyino slibho yarandigda BSXM-in tohliikesizlik
solahiyyotlisi todqgiqata baslayir. BSXM-in yaradilmis imzasinin konfidensialligi
pozuldugda onun sertifikati dorhal logv edilmolidir. Bu halda BSXM xidmot
gostordiyi imza sahiblorini, alagods oldugu SM-lori vo iigiincii torofi molumatlandirir

vo onlara verilmis sertifikatlarin doyisdirilmasini 6donissiz tomin edir.

5.8 Sertifikat statusu xidmotlori

BSXM-in sertifikat yoxlama xidmoti OCSP-responder vasitosilo AMB-nin
BSXM tarafindon verilmis sertifikatlar iizro RFC 2560-ys uygun olaraq sertifikatlarin
statusunun real vaxt rejiminds yoxlanilmasini tomin edir.

OCSP-responders  http://ocsp.bsxm.cbar.az  iinvaninda miiraciot etmok

mumkundir.

5.8.1 9moaliyyat xiisusiyyatlori
Sertifikatin statusunu yoxlamagq iigiin OCSP-respondera miiracioto mohdudiyyot

yoxdur vo eynilosdirmo tolob olunmur. Statusu yoxlamaq liclin BSXM-in etibarli
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OCSP-responderinda yering yetirilon amaliyyatlarin ardicilligi “BSXM-in Sertifikatin

totbiqi Qaydalari”nda nozords tutulur.

5.8.2 OCSP-responderin cavablan

OCSP-responder sertifikatin statusu haqqinda sorgular1 cavablandirdiqda

asagidaki variantlardan istifado edir:

OCSP cavabi Izam
Sorgunun miisbat noticosi halinda verilon cavabdir. Bu cavab
Aktiv sertifikatin qiivvesinin dayandirilmadigini vo ya logv olunmadiginm

gostorir.

Lagv olunub

Sertifikatin logv olundugunu (dayandirildigini) gostarir.

Namoalum

Sertifikat informasiya bazasinda tapilmayib. Status sorgusu BSXM
torofindon verilmoyon vo ya bu “BSXM-in Sertifikat Siyasoti’nin
3.1.1.1-ci  bandine uygun olaraq silinmis sertifikat barasinde
verilmisdir.

5.9 Sertifikatin etibarlihginin yoxlanmasi

BSXM-in verdiyi sertifikatlarin etibarliligt OCSP-responderi vo qiivvads olan

CRL vasitasila yoxlanila bilar.

OCSP-responderdon istifado etmok imkani vo qiivvodo olan CRL yoxdursa,

onda sertifikatin etibarlilig1 yoxlanila bilmoz.

5.10 Sertifikata xidmotin basa ¢catmasi

Imza sahibi BSXM-in sertifikat xidmotlorindon istifadoni asagidaki hallarda

bitira bilor:

— Yeni sertifikat almayaraq, verilmis sertifikatin qilivvesinin basa catmasini

gbzlomok;

— Yeni sertifikat almayaraq, verilmis sertifikatin qiivvado olmasi miiddati

bitmomis onu logv etdirmok.
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5.11 Imzam saxlamagq iiciin basqasina verilmosi
Imza sahibi BSXM torofindon verilmis sertifikat dasiyicisini, onda olan
yaradilmis imzami vo yaradilmig imza dasiyicisindan istifads {i¢iin giris kodlarini

basqasina vermomalidir.

6 Texniki tohliikasizlik nazarati

6.1 Imza ciitiiniin yaradilmasi va ilkin qurasdirilmasi

6.1.1 Imza ciitiiniin yaradilmasi

BSXM-do imza ciitii solahiyyatli vo soristoli masul soxslor torafindon tohliikosiz
informasiya sistemi vo proseslordon istifado edorok, konfidensialliq vo sifrlonmo
saviyyasi tamin olunaraq yaradilir.

BSXM imzasiin yaradilmasi vo yadda saxlanilmasi {i¢iin nozords tutulan FIPS
140-2 Level 3 ilo sertifikatlagdirilmis HSM-do (texniki avadanligin tohliikosizlik
modulu) hazirlanacaq vo saxlanilacaqdir.

BSXM-do arizagilor iiglin yaradilan acgar ciitii tohliikesizlik toloblorino cavab

veran sertifikat dasiyicilarina yazilir.

6.1.2 Yaradilmis imzanin imza sahibina verilmasi

Imza ciitii yazilmus sertifikat dasiyicist sahibino miivafiq QM-da verilir. BSXM-
do bu prosesin geydiyyati aparilir vo audit-loglarda miivafiq qeydlor edilir. Sertifikat
dastyicist QM operatoru torafindon imza sahibina (vo ya onun notarial vo ya notarial

qaydaya borabar tutulan qaydada tosdiq edilmis nlimayondasinog) soxson toqdim edilir.
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6.1.3 Yoxlanilmis imzanin ii¢iincii torafo ¢atdirilmasi

BSXM biitiin yoxlanilmis imzalar1 saho xidmoti vasitosilo yayimlanaraq imza
sahibina catdirilir. Imza yaradilmasi zamanmi BSXM-in informasiya sistemi imza
sahibinin sertifikatinin morkozin yoxlanilmis imzasindan istifado edilorok tosdiq
olunma imkanini yoxlayir. Imza sahibinin razilig1 ilo onun sertifikat1 yiiklonmok iigiin

sertifikat bazasinda yerlosdirils bilar.

6.1.4 Imzalarim élciisii

Acar Olg¢ii
BSXM-in yaradilmis imzasi 2048 bit
Imza sahibinin yaradilmis imzas1 1024 bit
Imza sahibinin eynilosdirmo agari 1024 bit

RSA 1024Bit/2048 Bit (PKCS#1) kriptografik alqoritmindon istifado

olunmusdur.

6.2 Yaradilmis imzanin miihafizasi

6.2.1 Kriptoqrafik modul iiciin standartlar

BSXM tarafindan istifade olunan HSM FIPS 140-2, 3-cii saviyya gostaricilorine
cavab verir. Imza sahiblorinin imza ciitiiniin dasiyicis1 vo SSCD kimi istifado olunan
sertifikat dasiyicis1 EAL4+ vo iimumi meyarlarla (ISO/IEC 15408) qiymatlondirilon

tohliikasizlik taloblorine uygundur.

6.2.2 Yaradilmis imzaya bir necd soxsin nazarati
BSXM hassas kriptoqrafik omaliyyatlar1 yerino yetirmak ii¢iin bir ne¢o masul
soxsin istirakini tolob edon texniki vo prosedur mexanizmlorini totbiq edir. Bu

soxslordon heg biri toklikdo hor hansi yaradilmis imzadan istifads etmok {i¢lin lazim
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olan giris kodlarina tam sahib deyil. BSXM-in yaradilmis imzasina giris alda etmok

liclin 3 soxsdon 2-nin miitloq istiraki lazimdir.

6.2.3 Yaradilmis imzani saxlamagq ii¢iin basqasina verilmosi
Imza sahibinin vo ya BSXM-in yaradilmis imzas1 saxlamaq iigiin basqasina

verila bilmoz.

6.2.4 Yaradilmis imzanin ehtiyat niisxasi

Avadanliglardaki texniki nasazliqlar, enerji tochizatinin qoza kosilmasi
noticosindo acarin itirilmosi hallarinin garsisinin alinmasi iiglin BSXM-in yaradilmis
imzasinin ehtiyat surati yaradilir vo tohliikesizlik soraitinde saxlanilir. BSXM-in
yaradilmis imzalarinin ehtiyat suratinin konfidensiallig1 qorunmali vo onlarin tamligi,
autentikliyi saxlanilmalidir.

Yaradilmis imzalar tokrar agar yaratma sertifikat dasiyicist dostindon istifado
edilorak yaradilir. Imzanin yaradilmas: fiziki baximdan tohliikesiz yerds iki mosul
soxsin nazarati altinda aparilir vo prosedur sanadlosdirilir.

Imza sahibinin yaradilmis imzas1 sertifikat dasiyicisinda yaradilir vo saxlanilir.

O, sertifikat dasiyicisindan ¢ixarilmir vo ehtiyat suroti yaradilmar.

6.2.5 Yaradilmis imzanin arxivlosdirilmasi
BSXM-in yaradilmis imzasinin arxivloesdirilmasi aparilmir vo onun qiivvada
olma miiddoti bitdikdo bu “BSXM-in Sertifikat Siyasoti”no uygun olaraq

tohliikasizlik tomin edilmaklo mahv edilir.

6.2.6 Yaradilmis imzanin kriptoqrafik modula otiiriilmasi

BSXM-in agar ciitii istifado olunacagi HSM-do yaradilir.
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Imza sahibinin sertifikatlar1 3-cii nov SSCD olan sertifikat dastyicisinda

yaradilir vo heg bir kriptoqrafik modullardan vo ya modullara 6tiiriilmiir.

6.2.7 Yaradilmis imzanin kriptoqrafik modulda saxlanmasi
BSXM-in yaradilmis imzas1 HSM-do sifrlonmis formada saxlanilir.
Imza sahibinin sertifikatlar1 sertifikat dasiyicisinda saxlanilir vo dastyicidan

cixarilmuir.

6.2.8 Yaradilmis imzani aktivlosdirmo metodu

BSXM-in yaradilmis imzasini yalniz HSM-da FiPS-in taloblarino uygun rejimdo
isloyon, ovvolcodon miioyyonlosmis operatorun sertifikat dasiyicisinin nomrasini
togdim etmoklo aktivlesdirmok olar. BSXM-in yaradilmis imzasinin aktivlesdirilmasi
giris vo PIN-in yoxlanmasini vo ya xiisusi tohliikesizlik parametrlorino uygun giris
frazasini tolob edir.

Sertifikat dasiyicisinda yaradilmis imzadan istifado PIN-in daxil edilmoasini tolob
edir:

— Umumilikdo, tokmil sertifikatlar iiciin yaradilmis imza PIN vasitosilo qorunur.
Bir imzanin yaradilmasi mogsadilo PIN-in daxil edilmesi tokmil imza {iciin
yaradilmis imzam aktivlosdirir (imzanin hor yaradilmasi iigiin har dofo PIN-in
daxil edilmaosi tolob olunur);

— Eynilosdirmo {iciin yaradilmis imza PIN vasitasilo qorunur. PIN sessiya iiciin

yaradilmis imzan aktivlogdirir.

6.2.9 Yaradilmis imzanin mahv edilmos qaydasi
Sertifikatin qlivvado olma vaxti basa ¢atdiqda vo ya sertifikat logv olunduqda

BSXM torafindon yaradilmis imza mohv edilir. Yaradilmis imzalar onlarin itmasi,
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ogurlanmasi, dayisdirilmasi, solahiyyatsiz agigqlanmasi vo ya istifadesinin qarsisini
alan yolla mohv edilir.

Sertifikat dasiyicisindaki yaradilmis imzanin mohv edilmosi bilavasito homin
sertifikat dastyicisinin fiziki dagidilmasi yolu ilo hayata kegirilir. Imza sahiblori malik
olduglart sertifikat dasiyicisim1 tohliikosiz mohv edilmo iiglin BSXM-o qaytara

bilorlar.

6.2.10 Kriptoqrafik modulun saviyyasi
Bu “BSXM-in Sertifikat Siyasati’nin 6.2.1-ci bandins baxin.

6.3 Imza ciitiiniin idars olunmasimin digor maqamlari

6.3.1 Yoxlanilmis imzanin arxivlosdirilmasi
Biitiin verilmis sertifikatlar BSXM-in ehtiyat suratinin yaradilmasi proseduru, o

climlodon arxivlesdirma vasitasilo saxlanilmalidir.

6.3.2 Sertifikatin vo imza ciitiiniin istifado miiddatlori

Sertifikatdan qlivvado olma vaxti1 bitonadok vo ya logv edilonadok istifado etmok
olar. Imza ciitiiniin istifadesi olaqoli oldugu sertifikatin istifado miiddoti ilo
mohdudlasir, lakin yoxlanilmis imza ilo homin miiddotdon sonra da imza yoxlanilmasi

aparila bilor. Sertifikatlarin maksimum istifado miiddoti asagidaki codvalds gostorilib:

. Etibarhihq
Sertifikat miiddoti
BSXM sertifikati 61l
Imza sahibinin tokmil sertifikati 3il
Imza sahibinin eynilosdirma sertifikat: 3il
OCSP-responderin sertifikati 3il
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Totbiq edilon kriptoqrafik alqoritm vo parametrlorin uygunluguna BSXM
torofindon daim nozarot edilir. Ogor sertifikatin qliivvodo olma miiddotindo alqoritm
vo ya 1imza uzunlugunun tohliikesizlik baximindan qonastboxs olmamasi
miloyyanlosdirilorso, sertifikatin logvi vo yeni sertifikatin oldo edilmosi hoyata

kecirilir.

6.4 Aktivlosdirmo malumati

6.4.1 Aktivlosdirms molumatinin yaradilmasi va ilkin qurasdirilmasi
Yaradilmis sertifikat dasiyicisina giris kodu kimi PIN istifads olunur. Giris kodu

va sertifikat dagiyicisi imza sahibino QM torafindon togdim olunur.

6.4.2 Aktivlasdirmo malumatinin miihafizasi

Imza sahibi yaradilmis imzanin aktivlosdirmo molumatlarin1 miihafizo etmoli,
onlarin itmasi, ogurlanmasi, doyisdirilmosi, digor soxsloro bolli olmasi vo ya
solahiyyatsiz istifadesinin qarsisini1 almalidir.

Tohliikosizlik baximindan aktivlogdirmo molumatlarinin hor hanst bir yers
yazilmadan yadda saxlanilaraq istifadosi moqsodosuygundur. ©Ogor yazib istifado
edilorso, bu molumatlar kriptografik modulla olagoli olan moalumat kimi miihafizo

olunmalidir.

6.4.3 Aktivlosdirma malumatlari ilo bagh digar magqamlar

6.4.3.1 Aktivlosdirma molumatlarinin o6tiiriilmosi

Yaradilmis imzalarin aktivlosdirmo molumatlar1 otiiriilorkon onlarin itmosi,
ogurlanmasi, doyisdirilmosi, digor soxsloro bolli olmasi vo ya solahiyyotsiz

istifadasinin qarsisinin alinmasini tomin edan tisullar totbiq edilmalidir.

Sohifo 34



6.4.3.2 Aktivlosdirmo molumatlarinin mahv edilmasi

BSXM torofindon yaradilmis imzanin aktivlosdirmo molumatlarinin mohvi {i¢iin
onlarin itmasi, ogurlanmasi, doyisdirilmosi, digor soxsloro bolli olmasi vo ya

solahiyyatsiz istifadosinin qarsisinin alinmasini tomin edon isullar totbiq edilmalidir.

6.5 Vaxt gostoricisi

BSXM vaxt gostoricilorinin geyd edilmasini tomin edon vaxt mohiirii moarkozino
malikdir. Vaxt mohiirii morkozi TS 101 861 v1.2.1-1o miisyyanlosdirilon profildon va
TSP protokolundan istifads edir. Otrafli molumat ticlin BSXM-in vaxt gostaricilorinin

geyd edilms siyasati vo vaxt gostaricilorinin geyd edilma gaydalarina baxin.

7 BSXMe-in Sertifikat Siyasatino amal etma

7.1 BSXM-in Sertifikat Siyasatinin idars edilmosi
Bu “BSXM-in Sertifikat Siyasoti” Azaorbaycan Respublikasinin Markazi Banki
torofindon miioyyon edilmisdir. SM “BSXM-in Sertifikat Siyasoti’nin effektiv idaro
edilmasini tomin etmalidir. Bu magsadls asagida qeyd edilanlar yerinag yetirilmalidir:
— Biznes toloblorini giymstlondirmak ii¢lin risklorin giymaetlondirilmasi hoyata
kecirilmoali vo yuxarida gostorilon biitiin saholor tigiin tohliikosizlik toloblori
miloyyanlosdirilmalidir;
— Bu siyasot miioyyon olunmus yoxlama prosesino (bu siyasatin saxlanmasi {i¢iin
ohdaliklor do daxil olmaqla) uygun olaraq tosdiglonmali vo doyisdirilmalidir;
— Bu siyasotin dostoklonmosini, o ciimlodon etibarli foaliyyotini tomin etmok

liclin yoxlama prosesi movcud olmalidir;
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Sertifikat morkozi dostoklodiyi siyasoti biitlin miistorilors, istifadogilora vo
elektron sonadi alan torofo ¢atdirmalidir;

SM torofindon miioyyon edilon “BSXM-in Sertifikat Siyasoti’no edilmis olavo
va dayisikliklor biitiin miistorilors, istifadagilors vo elektron sonadi alan torafa
catdirmalidir;

Bu Siyasot {iciin ITU-T tdvsiyslorino miivafiq olaraq X.509 formasinda unikal

obyekt eynilogdirmo nomrasi olds edilmalidir.

7.2 BSXM-in Sertifikat Siyasatino amal etma

7.2.1

7.2.2

SM bu “BSXM-in Sertifikat siyasot”ino amaol edildiyini yalmz asagidaki
hallarda iddia eds bilar:

SM bu “BSXM-in Sertifikat Siyasoti”’no omal edildiyini iddia edirso vo tolob
olunduqda bu iddiasini dastoklomok iiglin miistorilor, istifadacilor vo elektron
sonadi alan torofa doliller gostarirso;

SM-in bu “BSXM-in Sertifikat Siyasoti’no omol edilmosi barads etibarl
mistoqil torofin qiymotlondirmosine malikdirse (qiymotlondimonin naticalori
miistorilor, istifadagilor vo elektron sonadi alan torofs agiq olmalidir).

SM-in bu siyasotlo miioyyon edilmis qaydalara omol etmomok hali agkar
olunarsa v bu hallar “Elektron imza va elektron sanad haqqinda” Azarbaycan
Respublikasinin Qanununun talablorini pozarsa, sertifikatlarin buraxilmasi bu

hallarin aradan qaldirilmasi1 aninadek dayandirmalidir.
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8 Digor islor vo hiiquqi masalalar

8.1 Faaliyyatlo bagh molumatlarin konfidensialligi

8.1.1 Konfidensial saxlanilan malumat novlari

8.1.1.1 Foaaliyyot vo qurulus sanadlori

BSXM faaliyyoti vo qurulusu, homginin sertifikatinin etibarliliginin yoxlanmasi
il bagli moqamlar barado malumatlar oks olunan hassas daxili sanadlori, maslahat vo

audit magsadlori iiciin istifads istisna olmagqla, konfidensial saxlayir.

8.1.1.2 Audit mdlumatlar

BSXM faaliyyati va sertifikatin etibarliliginin yoxlanilmasi ils bagl biitiin audit
molumatlar1 ganunvericiliklo miioyyon edilmis hallar istisna olmaqla konfidensial
saxlayir. BSXM 0z qorarma vo ya qanunvericiliyin tolablorine miivafiq olaraq

saytinda audit barado qisa icmal dorc edir.

Qanunvericiliyin toloblorino osason lazim olarsa audit molumatlart haqqinda
cixaris tam gokildo bu “BSXM-in Sertifikat Siyasoti”nin 8.1.4 vo 8.1.5-ci bandlorino

uygun olaraq verils bilar.

8.1.2 Konfidensial sayilmayan malumat novlori

8.1.2.1  Sertifikat vo onun statusu haqgqinda malumatlar

BSXM torafindon nosr edilmis biitlin sertifikatlar yayimlana bilor. BSXM-in

verdiyi sertifikatlarin statusu haqqinda molumatlar “BSXM-in Sertifikat Siyasoti’no,
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“BSXM-in Sertifikatin totbiqi Qaydalari’”na osason sertifikatin etibarliliginin

yoxlanmas1 xidmotlorine miiraciat imkani olan hor kos {i¢iin agiqdir.

8.1.2.2 BSXM-in sonadlori

BSXM-in asagidaki sonadlori konfidensial sayilmir vo ictimaiyyoto agiglanir:
— Tosdiq olunmus “BSXM-in Sertifikat Siyasoti”;

— Qanunvericilikls dorc olunmaq iigiin magbul sayilan digar sanadlor.

8.1.3 Sertifikatin 1ogvi mdlumatlarimin aciqlanmasi

BSXM-in sertifikat1 logv edildikds onun sababi agiqlana bilor. Sertifikatin logvi
va ya sertifikatin etibarliliginin yoxlanilmasi hagqinda molumatlar OCSP-responder
va CRL-dan istifads edarak aciglanir. BSXM-in yoxlama xidmatlari barasinds sorgu
verilmig sertifikatin etibarli olub-olmadigini, logv edildiyini vo ya qiivvasinin
dayandirildigini, ya da statusu barodo molumatin olmamasini miioyyonlosdirmoyo

imkan verir. Digar hor hans1 molumat agiqlanmar.

8.1.4 Hiiqug-miihafizs orqanina ¢ixarisin verilmosi
Asagidaki hallar istisna olmaqgla, BSXM saxladigi he¢ bir sonadi vo ya qgeydi
hiiqug-miihafizo orqanlarina vo ya omokdaslarina vers bilmoz:
— miivafiq qaydada sorgu verildikdo;

— digor hiiquqi prosedurlara amal edildikda.

8.1.5 Miilki is iizra siibut va ya arasdirma maqsadild ¢ixarisin verilmosi
Asagidaki hallar istisna olmagla, konfidensial sonad vo ya qeyd he¢ kimo
verilmir:

— Diizgilin (mosolon, biitiin hiiquqi prosedurlara miivafiq) doldurulmus sorgu

verildikds;
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— Sorgu veran soxs solahiyyatli vo doqiq eynilosdirilon olarsa.

BSXM miilki is tizro siibut vo ya arasdirma mogsadilo sorgu edilon molumatlari
miivafiq qanunvericilik toloblorine uygun prosedurlara riayot edorok togdim etmolidir.
Bunun ii¢iin ganunvericiliyo miivafiq olan vo tosdiq edilmis daxili prosedurlar islonilo

bilor.

8.2 Fordi molumatlarin konfidensialligi

BSXM torofindon toplanan, islonilon vo ya istifado edilon fordi molumatlarin
konfidensiallig1 “Fordi molumatlar haqqinda” vo “Elektron imza va elektron sonad
haqqinda” Azarbaycan Respublikasinin Qanunlarina miivafiq olaraq miihafizs olunur.
Fordi molumatlar yalniz qanunvericilikdo nozordo tutulmus hallarda {igiincii torofo

verilo bilar.

8.2.1 Konfidensial saxlanilan malumatlar

BSXM fordi molumatlarin toplanmasi, islonilmesi vo istifadesini “Fordi
molumatlar haqqinda” Azorbaycan Respublikasinin Qanununa vo bu “BSXM-in
Sertifikat Siyasati”nin toloblorine miivafiq olaraq hayata kegirir.

Molumatin aid oldugu soxs vo ya qurum torofindon agiglanmasina birbasa raziliq

verilono godor geydiyyat molumatlar1 konfidensial molumat sayilir.

8.2.2 Konfidensial saylmayan malumatlar

Qanunvericiliya, BSXM-Is baglanmis miigaviloya uygun olaraq imza sahibinin
razilig1 ilo sertifikat vo onun statusu barodo molumatlar istifado moagsadilo agiglana
bilor. Bu “BSXM-in Sertifikat Siyasoti” vo “BSXM-in Sertifikatin totbiqi

Qaydalari”nda bagga hallar miisyyan edilmomisdirso, imza sahibi sertifikati oldo
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edarkan sertifikatdaki malumati va sertifikat xidmaotlorinin gdstarilmasi ilo bagh digor

molumatlar1 yayimlamagq lictin BSXM-9 icazs vers bilar.

8.2.3 Konfidensial mdlumatlarin miihafizasi
BSXM-in biitiin is¢i heyoti vo qurumlar1 fordi molumatlari miihafizo etmali,
onlarin konfidensialliginin pozulmasi va ya tiglincii torafo balli olmasinin qarsisini

almagq ticlin qanunvericiliyin toloblorins riayot etmolidir.

8.2.4 Konfidensial malumatlardan istifads barads xabardarhq vs razihq
Bu “BSXM-in Sertifikat Siyasoti’ndo basqa hallar nozordo tutulmamisdirsa,

konfidensial malumat aid oldugu soxsin razilig1 olmadan istifads edils bilmaz.

8.2.5 Moahkoma va inzibati prosesls bagh aciqglama
BSXM konfidensial molumatlart mohkomoa sorgulari vo mohkomo qorarlari

osasinda agiqlaya bilor.

8.3 Miialliflik hiiquqlar:

BSXM-in foaliyyatinin togkili ilo bagli olan biitiin sonadlorin, o ciimlodon
sertifikatlarin, CRL-lorin, sertifikat statusu mesajlarinin, sertifikat sahasinin, homginin
miigavilolorin miislliflik hiiquglar1 da daxil olmagla biitiin miislliflik hiiquqlar

BSXM-2 moaxsusdur.

8.4 Tomsilcilik vo zomanatlor

Totbiq edilmir.

Sohifo 40



8.5 Mbsuliyyat vo masuliyyatdan azad olma

BSXM bu “BSXM-in Sertifikat Siyasoti” osasinda sertifikat xidmatlori
gostorocokdir. Asagidakilar da daxil olmaqla, bu “BSXM-in Sertifikat Siyasoti’ndo
oks olunan 6hdoliklordon basqga biitiin digor 6hdoliklor istisna edilir:

— Sertifikata daxil olan lakin BSXM tarafindon verilmayan va ya yoxlanilmayan
molumatin diizglinliiyii vo ya tamhigi;
— Bu “BSXM-in Sertifikat Siyasati’ndo nozordo tutulmayan 6hdolik;

— BSXM-in idaragiliyindon konar mosalalor.

BSXM xaobordarliq edib-etmomosindon vo ya onlart gabaqcadan gormok
imkanindan asili olmayaraq, asagidakilardan irali golon hor hansi zorors gore
cavabdeh deyil:

— Imza sahibi va iigiincii toraf arasindak1 omaliyyatlar;

— bu “BSXM-in Sertifikat Siyasoti” ilo miioyyonlosdirilmomis istifado saholori
lizro vo ya moqgsadlarlo kriptoqrafik acarlara, elektron imzalara vo ya sertifikat
xidmotlorinag etibar edilmasi vo onlardan istifado;

— Ucgiincii toraf mohsullar1 vo ya xidmotlori (proqram vo texniki tominat da daxil
olmagqla);

— har hansi dolay1 va ya birbasa zarar.

8.6 Tozminat
BSXM-in foaliyyoti noticosindo Imza sahibino vurulmus maddi zororin
0donilmosi imza sahibi ilo morkoz arasindaki miigaviloys asason miioyyonlosdirilir.

Bu mogsadls sigortalama imkanlar1 da nozords tutula bilor.
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8.7 Qiivvads olma va qiivvadon diismad

8.7.1 Qiivvadas olma

Bu “BSXM-in Sertifikat Siyasati” dorc edildiyi tarixdon sonra qiivvays minir.

8.7.2 Qiivvadon diisma
Bu “BSXM-in Sertifikat Siyasoti” ona edilmis olavo vo doyisikliklorlo birgo

ndvbati versiyanin buraxilisina godar qiivvadadir.

8.8 Daoyisikliklor

8.8.1 BSXMe-in Sertifikat Siyasatinin doyisdirilmasi proseduru
Bu “BSXM-in Sertifikat Siyasoti”nin aparilmasi vo tosdiqi ii¢iin daxili
prosedurlar miioyyon edilir. Bunun naticasindo “BSXM-in Sertifikat Siyasoti”nin cari

foaliyyato tam uygunlugu tomin edilir.

8.8.2 Mbdlumatlandirma mexanizmi v miiddat
Bu “BSXM-in Sertifikat Siyasoti”nin cari versiyast BSXM-in internet

sohifasinds yerlosdirilir.

8.8.3 OID-da doyisikliklar
Bu “BSXM-in Sertifikat Siyasoti’no edilon doyisikliklor zamani cari versiya ilo
ciddi forqlor yaranarsa, yeni OID toyin edilir. Yeni OID-in toyin edilmosi gorar1 bu

“BSXM-in Sertifikat Siyasati’na dayisikliklor edilma prosesinin torkib hissasidir.
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8.9 Qaydalarin iyerarxiyasi
Bu “BSXM-in Sertifikat Siyasoti” ilo digor siyasotlor, planlar, razilagsmalar,
miigavilolor vo ya prosedurlar arasinda ziddiyyst yaransa, bu “BSXM-in Sertifikat

Siyasoti”nin miiddoalar1 osas gotiiriiliir.

8.10 Qanunvericilik
Bu “BSXM-in Sertifikat Siyasoti” Azorbaycan Respublikasinin qiivvads olan

ganunvericiliying asason tonzimlonir.
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